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COMUNE DI MODOLO

Provincia di Oristano

Documento Programmatico sulla Sicurezza (D.P.S.)
relativo ai trattamenti di
Dati Personali, Sensibili e Giudiziari

Analisi dei rischi che incombono sui dati trattati dalf'Ente e
indicazione delle misure da adottare per assicurare !'integrita e la
disponibilita degli stessi e per la protezione delle aree e dei locali

rilevanti

(Art. 34 D Lgs. 196/03 - Allegato B al D. Lgs. 196/03, Regola 19)

REVISIONE N° 01
MARZQO 2008

CONTENUTO DEL D.P.S.

1. Documento Programmatico sulla Sicurezza redatto ai sensi e per ghi effetti dell’allegato B al D. Lgs.
196/2003, che conformemente a quanto previsto dalla Regola 19, il Titolare del trattamento dei dati
{'Ente nel suo complesso con Deliberazione delia Giunta) dovra adottare entro il 31/03/2008. 1L
presente DPS dovrd essere sottoposto a revisione annuale, con obbligo in capo al titolare del
trattamento di riferire dellavvenuta redazione o revisione nella relazione accompagnatoria del
bilancio.

Schede di rilevazione ed analisi delle Banche Dati relative ai trattamenti effettuati dall’Ente;
Distribuzione dei compiti e delle responsabilita all'interno dell’Ente;

Indicazione delle misure di sicurezza gia adottate dall’Ente;

Tustiazione delle Misure Minime di Sicurezza e delle Misure Idonee da adottare a cura del Titolare e
dei Responsabili del Trattamento;

Analisi e valutazione dei Rischi;

Indicazione dei criteri e delle modalita per il ripristino della disponibilita dei dati personali frattati in
seguito a distruzione o a danneggiamento degli stessi;

8. Interventi Formativi;

9. Tiattamenti di dati personal affidati all’esterno;

10 Bozza della Deliberazione della Giunta di adozione del Documento Programmatice sulla Sicurezza,
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Sezione 1

| INDICE
Préﬁ_ie_s_éq S

Definizioni

Archi’réﬁum informatica g"fecnalogicc-cieti'ﬁhfé F

Contesto :dmbi_ehtalé_i__n cui i dati _sbﬁd-t:onser-(qui e custoditi

ngiéh'é- 2
Sézi_i;ﬁ’e' 3

Allegato 1-

'. Elehc'_o.dei trattamenti di dati personali effettuati daltEnte

'D_isfribuzidne dei compiti ‘e delle Eespgﬁsabi_ﬁif& co

‘Modelli .Asseg_nq'zione Incarichi a Rés;jon’_éabili e Incqficcﬁ 'de[_‘?_m_f_fdmé:_nﬂ_; dei _dcﬁ‘i

' personali

Allegato 2

Vademecum da consegnare a tutti i dipendenti indiyid_u’qﬁ come Tncaricati del trattamento

" dei dati contestualmente allatto di nomina

'Sezi_bhe_. 4

Sé#&gne 5 '
Aliég§f§.$ |
SE_'Zit.‘.‘:_r_l.e 5.1 :'_

Sezione 6

~ Misure di Sicurezza gid adottate daltEnte

Analisi e valutazione dei rischi e delle minacce che incombono sut dati personali -

Tabella di Cdrneiazione_ Minacce - Vulnerabilita-e Ris_éh_i_o Résiduo o

'Comme_rﬁ_ﬂ_ alla Tabelia di Cor’*r‘_éia'zion;_a Mi'n'aéte - Vulhémbiii_‘td e R.is_chib Re#idu.q :

. Misure di Sicurezza da adottare dallEnte per ng'c'm.‘ri_r'e la integritd ¢ la disponibilitd dei

_da"r.i ronché la protézione del_lg_'dr-.eé'e_-déi i'oca_ii:.iri ti._si.-_qugstng__ﬂi ton'sa.r'.vgﬂ e custoditi
6.1 Misure Minime _Di_-Si_cur-ezz_d Ahjr 32 D Lgé --196/03 -~ -bi_s_cé_‘nplihdfe_;Tecnicq
© "(Allegato Bal D Lgs. 196/03) Regole dala 26

" 6.2 Misure Tdoriee Art 31D Lgs 196/03 .
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‘Sezicne 7. t)_gs__é_r'i-ziéﬁe dei C_r'iféri e deile _Modaiifé_ per. il gi_'pr':is_ﬁné della 'diéponibi!i’f& dei dati_in’

" seguito a distruzione o danneggiamento

‘Sezione 8 Previsione di Interventi Formativi

_ Sezione 9. Trattamento _di.daﬂ_ne‘rsom!i.éff_idqﬁ 'c_'zi_l'es”‘_téi;'no_ =

_A_li_e:_gfm'o 4 '.Boz.iq - della Deliberazione _dgl!d : :{-}iu.'nfd -’Mi,_:ﬁicipa_i_e-._ di __'adoziéne_ del .Doc'_ur_ne'n'td

Programmatico sulla Sicurezza.
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T! Documento Programmatico sulla Sicurezza si inserisce nella disciplina delle misure minime di sicurezza e
la sua annuale predispoesizione costituisce uno specifico adempimento imposto dali'art 34, comma 1, lett. g) del D

Lgs 196/03 e dalla Regola 19 del Disciplinare Tecnico, Allegato B al Codice sula Privacy

Il presente DP.S, che costituisce la REVISIONE n. 02 ol Documento Programmatico gid adottato
dallEnte, pud essere definito come il Manuale della sicurezza fisica e logica dei Sistemi Informativi dell'Ente in
quanto contiene f'esaustiva indicazione e lattenta analisi dei rischi propri del sistema informatico che ospita dati
personali, sensibili e giudiziari trattati dallEnte e focalizza attenzione sullesame delle contromisure necessarie

per contrastare o quanto meno ridurre i citati rischi.

Il DPS. mira ad illustrare gli elementi di novitd rispetto al passato caratterizzanti il programma di
adeguamento dell’ Ente clie Misure di Sicurezza previste per il trattamento dei dati personali, sensibili e
giudiziari cosi come delineate dal D Lgs 196/2003 - Allegato B (Disciplinare Tecnico) nonché alle pil ampie misure

di sicurezza previste dall'art 31 del citato Decreto

In questa offica, il D.P.S. rappresenta ['unico strumento efficace mediante il quale IEnte, & in grade di
testimoniare Fapplicazione concreta del T U. Privacy, fornendo attraverso lo stesso, la descrizione ed il censimento
aggiornato e puntuale dei dati persondli trattati a qualunque titolo per Fespletamento delle finalitd istituzionali,
lindicazione delle misure di prevenzione che I'Amministrazione ha adottate e di quelle ancora da adottare, la
rappresentazione delle responsabilitd legate alla gestione ed al trattamento dei dati, findividuazione delle attivita

di formazione, mantenimento e miglioramento necessarie

L'Ente, nel dettaglio, con il presente Documento Programmatico, procede:

1. alla fedele ricognizione dell'architettura informatica e tecnologica presente e alla descrizione del
contesto ambientale in cui | dati sono conservati e custaditi ;

2. all'aggiornamento dell'eienco dei trattamenti di dati personaii, sensibili e giudiziari effeftuati a
qualsiasi titolo dai diversi uffici dell'Ente;
all'indicazione esaustiva della distribuzione dei compiti e delle responsabilitd tra i soggetti coinvolti:

4, dil'indicazione delle misure di sicurezza gid adotate:
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5. all'andlisi e indicazione compiuta delle misure di sicurezza ancora da adotfare:

6. all'analisi compiuta dei rischi e delle minacce potenziali e reali che incombono sui dati personali
trattati:

7. all'individuazione dei criteri e delle modalitd di ripristino della disponibilita dei dati:
alla pianificazione degli interventi formativi previsti per i soggetti individuati quali Responsabili o
Incaricati del trattamento dei dati personaii;

9. adlla descrizione dei criteri da adottare per garantire |'adozione delle misure minime di sicurezza in
caso di trattamenti di dati personali affidati, in conformita al codice, cll'esterno della struttura del
titolare.

1. Ricognizione dell'architettura Tecnico - Informatica deli'Ente e del contesto ambientale in cui i dati

sone conservati e custoditi

Sulla base di un attento sopralluego e di una attivitd di verifica si procede ad una nuova rilevazione

dell'Architettura Tecnologia e Informatica dellEnte con particolare attenzione rivolta, alla descrizione della

tipologia di rete locale presente in Amministrazione che collega tra loro i dispositivi di accesso ai dati

utilizzati dagli Incaricati e, allindicazione delle caratteristiche principali degli strumenti utilizzati per

effettuare i trattamenti dai dipendenti.

2. Aggicrnamento dell'elenco dei trattamenti di dati personali effettuati dali'Ente

Viene aggiornato e rivisitato il Censimento completo delle Banche Dati confenenti dati personali, sensibiii e

giudiziari trattati a qualsiasi titolo dagli Uffici dellEnte, con lindicazione delle informazioni essenziali per

ciascun trattamento e in particolare:

a) la descrizione sintetica del trattamento effettuato dall’Ufficio;
b) lindividuazione della natura dei dati trattati {dati personali, dati sensibili o giudiziari);
¢) ['Ufficio di riferimento all'interns del quale viene effettuato il trattamento;

d) la descrizione sintetica della tipologia degli strumenti elettroenici utilizzati per tratfare i dati,

Le predette informazioni sono contenute all'interno di una tabella idonea a fornire le stesse con riferimento a

ciascun Ufficio/Servizio in cui si articola l'organizzazione del Comune.

Ad ogni buon fine giova precisare che, secondo quanto dettato dallart. 18, comma 2, D Lgs. 196/03,

presupposto generale per la legittimitd de! trattamento di dati personali da parte di un soggetto pubblico & la

necessitd del trattamento per lo svolgimento delle funzioni istituzionali proprie de! soggetto stesso

SIPAL sur

Sicurezza sul Lavoro - Medicina del Lavoro - Redazione dei Piani di Emergenza - Certificazione Prevenzione incendi - Igiene delle preparazioni alimentasi - Informazione e
Fermazione del Personale - Indagini Ambienta - Monitoraggio Inquinanti Specifici - Misurazioni Strumentali - Sicurezza nel Trattamento dei Dati Personali - Sicurezza Informatica -



W%integrati alla Pubblica Amministrazione Locale
Scuold Regionale di Polizia Locale

Via S. Satta, 55 — 09128 Cagliari CF.ePI 02848400921
Tel. 07042835 — 070401301 - Fax 0704529135 €5 €90.000,00( v)
www,sipal.sardegna.it - info@sipal.sardegna,it e RER 228745

3. Individuazione dei compiti ¢ delle responsabilitéa ali'interno dell'Ente
In questo capitolo si procede all'individuazione dei compiti e delle responsabilitd previste dal legislatore per la
gestione delle Banche di Dati e, in particolare, per il trattamento dei dati personali, sensibili e giudiziari con

espresso riferimento alle figure del Titolare, dei Responsabili e degli Incaricati del trattamento dei dati.

4, Indicozicne delle misure di sicurezza gia adottate dall'Ente
Si procede alla individuazione delle misure di sicurezza gid adottate dalfEnte per ridurre al minimo i rischi di:
« distruzione o perdita, anche accidentale, dei dafi trattati;
s daccesse hon autorizzato agli stessi:
« trattamento non consentito o non conforme alle finalitd della raccolta.
L'indicazione delle suddette misure di sicurezza gid adottate dallEnte avverrd suddividendo gli interventi
effettuati in:
» interventi sulle infrastrutiure;
« interventi sugli strumenti e sulla rete informatica;

s inferventi sulla organizzazione dellEnte.

5. Indicazione analitica delle misure di sicurezza che ['Ente deve ancora adottare

In questo capitolo si procede alla completa individuazione delle misure di sicurezza previste dal dettato
hormativo che I'Ente dovrd provvedere ad adottare con urgenza.

Lindicazione delle citate misure di sicurezza sard realizzata suddividendo le stesse misure in Misure Minime
di Sicurezza, in ottemperanza al Disciplinare Tecnico (Allegate B al D. Lgs. 196/03) relativamente ai punti da 1
a 26 e Misure Idonee, da adottare sia relativamente alle Banche Dati censite che, in senso pil esteso, in

relazione allintero Sistema Informativo dellEnte ai sensi dellart 31 del D. Lgs 196/03.

6. Analisi dei rischi e delle minacce che incombono sui dati personali trattati
In questa sede si procede alla valutazione delfe Minacce Potenziali e Redli, delle Vulnerabilita e del Rischio

Residuo che incombono sui dati e pill in generale sull'intero Sistema Informativo dellEnte.

7. Individuazione dei criteri e delle modalita di ripristino della disponibilita dei dati
In questa sezione sono descritti i criteri e le procedure adottati dallEnte per il ripristino dei dati in caso di

loro danneggiamento a di inaffidabilité sopraggiunta.
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8. Pianificazione degli interventi formativi previsti dall'Ente per i soggetti individuati quali Responsabili ¢
Incaricati del trattamenteo di dati personali
In questo capitolo sono riportate sinteticamente le informazioni necessarie per individuare il quadro sinfetico

degli interventi formativi che si prevede di svoigere

9. Trattamenti affidati ail'esterno
In questo capitolo si indicano i criteri adottati dallEnte per garantire il rispetto degli obblighi previsti dal

Codice in materia di protezione dei dati personali nelle ipotesi di trattamenti di dati affidati a soggetti esterni

Al fine di rendere pill agevole la consultazione e la lettura del presente Documento Programmatico, nella tabella

che segue sono indicati, per ciascuna delle SEZIONLI in cui si articola il Documento, la problematica trattata e

la relativa definizione sintetica.

Ar‘chateﬁum mfor’muﬂca e - Indlcazwne ed’ :malrs: deiia Sfr'uﬁum de!l ar‘chtfeﬁura mfor'mahca .
' ?ecnologica e e‘recnoiogtcc deil’En?e o
2 _Eie'nco-dai'fr'aﬁamenﬁ  Elenco Generqle dei Tr‘aﬁamanh dl dd‘i‘l personah effeﬂuaﬂ'

'aii‘lni'erno deli'Eme da purfe de; smgoh uff:ca

3 Distribuzione dei-c:ompi‘r_i' Disfmbuz; one_ dea comgm e delle resgensob:h‘r _,_nel!‘qmbl‘ro delle
o ' | strutture preposta al 'tmﬁamen?o dei da‘ﬂ ct!.‘m?er'no del Comune -

4 'N_\isure.di Sicurezza di cui 'Illus*rmzwne delle Mnsurz d: S;cur‘ezza g:a adoﬁcrre dallEnte” per :
_I'Ehrre _gic‘x._di.sp_o.ne. 'gar'anfzr'e la InTegr-:Ta € Iu D;spombrirta del dc:'h suddlwdendo gh

m?er'ven’ri e.ffeﬁuah m SRR _
e m‘rerven“h suHe mfms?ruﬁur'e
m’rervznh sughi- sfrume.n'h e su!lu rete mfor‘ma‘r:ca
. .. m‘l’erven‘h sulla or'ganzzmzmne dell En?e
5 N "_Mlsure di Sncur’ezza ancom da Tilus?mz:one deile Mlsure. da adoﬁar'e per gar‘qn‘!'we Ia In‘regr'lfa e
' adoﬁare . _ la Dlspomblhfé des dah con disﬂnguo ’rra _ : :
' ' g Mtsur‘e Mm:me ch Slcurezza (APT 33 e D;sc:pimare Tecmco
- Allegato B al D Lgs 196/03) '
«  Misure Idoreee (Ar'i' 31)
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6 .  * Anglisi diRischi ~ -+ V'cxlu’rcczi-one delle Minucce Potenzigli e"Réati delle Vulnérdbiiifé é:_ '_
ST - H'del Rxschzo Res:duo che mcnmbcno SLﬂ dG']‘I € plu m genemle-_z
"suilanfer'o SlsTema Infor'mahvo de!l’EnTe ' SEE

T : _'_'R_iprisfinp o ' _lndlcamone dei cr’ﬁ'em e deIEe modch‘m che per* gamn‘rlr‘e i
| ST e | ) r-lprlsﬂno deila dispontbih’m dei dcm in segut‘ro a dlstr'uzmne 0.
dennegglamen?o degiz S'!’eSSI ' ' '

8 ._ZF'f;r'm_szi'or.:e o "Prewssone degh m‘l'er'ventl fcr'maﬁvi 'd’ei responsablt! e degh-
3 e - incaricati de.l Tmﬁamen‘ro pe,r' r'e.nderit e.do‘t“h det pischi che
"lncombono sui da‘h deite fhisure dtspombm per prevenire eventf

.'dGﬁhOSl de1 pr'ofth deiia dlSCtpllm su!ia pr'ofezuone d€1 dati

per‘sonah plu r-ltevanfl in r'uppor"fo alle r'ela‘rwe. cn‘ﬂwta delie.-

r'esponsablltm che ne. derwanc« e deile modah’r& per' aggxornar-s: suile |

'mtsuf'a mm;meadoﬁa'l'e dal ‘rri'olc:re -

g  ; :'Soége,ﬂ'i"Es‘fzmi_ _ -_-Dascmzmne del criteri. dn adoﬁ'ar'e pe.r' gamn'hr'e I‘edazacne delie
| o U _mssure mmlme C[f sacurezza in caso di ?raf‘rcsmenh di de'h persomil
| afﬁda‘rl, m conformﬁé al codice, afl’esferno -.deiia'sf_ruﬁ“u_r'a del

" titolare:

Metodologia per I'Analisi e la Valutazione dei Rischi

L'Analisi e la Valutazione delle Minacce, delle Vulnerabilitd e del Rischio residuo da abbattere (Sezione 6) & uno dei
temi pill importanti di tutto il Programma di adeguamento in quanto l'evidenza del Rischio emergente potra
comportare la necessitd di interventi, in taluni casi anche molto onerosi, sulle infrastrutture e sugli apparati

informatici del Comune.

Pertanto lanalisi & stata affrontata con approccie molto realistico, evitando in primo luoge di indicare la necessita
di proteggersi dal verificarsi di Minacce che presentino una probabilitd di accadimento molto bassa che
comporterebbero, in conseguenza di una accettazione della gestione del rischio, costi di profezione e tutela molto

elevati, non sostenibili finanziariamente dallEnte
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Inoltre, in considerazione delle esigue risorse finanziarie a disposizione dell'Ente, il metodo adottato per procedere
allanalisi e alla valutazione dei rischi & stato quello di agire nel senso del contenimento delle vulnerabilita rispetto
alla minacce reali evidenziate, soprattutto sotto laspetto organizzative, procedurale e formativo piuttosto che su
quelio infrastrutturale e techologico, molto pid onerose per Amministrazione, infroducendo ove possibile misure

equivalenti di protezione

Trattamenti effettuati senza l'ausilio di strumenti eleftronici

Questa tipologia di trattamenti coincide con i trattamenti di atti e documenti cartacei, in originale ed in copia.

Come per i trattamenti effettuati con strumenti elettronici, le persone che accedono ai dati devono essere

preventivamente individuate e potranno svolgere le operazioni di trattamento in qualitd di incaricati.

La nomina ad incaricato non comporta accesso a tutti i dati cartacei, ma solo a quelli previsti nel profilo di incarico
Tale profilo pud essere organizzato per gruppi omogenei di attivitd corrispondenti alle mansioni svolte in un
determinato comparto dellEnte L'ambito del traftamento consentito a ciascun incaricato o alle unitd organizzative

& oggetto di periodici aggiornamenti

In pericolare, la Regola 27, contenuta nelfAllegato Bal b Lgs. 196/03, prevede che:

*Agli Incaricati sono impartite istruzioni scritte finalizzate ai controlic ed alla custodia, per [intero ciclo
hecessario allo svolgimento delle operazioni di trattamento, degli atti e dei documenti contenenti dati personaii.
Nellambito dell'eggiornamento periodico con cadenza almeno annuale dell'individuazione delfambito del trattamento
consentito ai singoli incaricati, la lista degli incaricati pud essere redatta anche per classi omogenee di incarico e

dei relativi profili di autorizzazione ”

I principi alla base di questa norma sono tre:
1} la sicurezza deve proteggere i dati durante tutte le fasi di lavorazione e durante tutto il
toro ciclo di vita, assicurando costantemente la custodia ed il controtlo
2) Solo gli incaricati espressamente designati ai sensi delfart. 30 D. Lgs. 196/03, possono
tegittimamente trattare dati.
3) Lambito del trattamento consentito agli incaricati & verificato con cadenza almeno

annuale,
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L'insieme di questi principi comporta l'obbligo di impartire agli incaricati istruzioni scritfe finalizzate al controllo e
alla custodia degli atti e dei documenti loro affidati

L'organizzazione dei profili di accesso e gli aggiornamenti periodici seno finalizzati al rispette del principio che gli
incaricati abbiano accesso ai soli dati personali la cui conoscenza sia strettamente necessaria per adempiere ai

compiti loro assegnati,

La distinzione utile per Findividuazione dei profili di incarico per questa modalitd di trattamento & la natura dei
dati. Sard percié necessario individuare i trattamenti di dati sensibili e giudiziari, differenziandoli da quelli comuni,
conseguentemente organizzare i singoli profili di incarico o i gruppi omogenei di persone autorizzate alla stessa

attivitd,

L'organizzazione delle misure di sicurezza comporta una preventiva ricegnizione dei trattamenti cartacei che pud
essere fatta congiuntamente a quella per individuare le operazioni svolte con strumenti elettronici, anche per

individuarne le correlazioni

Il nuovo testo normativo riconosce la relazione tra incaricati e unitd organizzative dellEnte Di norma nell'ambito
dellarticolazione delle aftivitd svolte dallEnte, sono raggruppate nella stesso settore/servizio/ufficio lavorazioni
aventi la stessa finalitd. Tutte le risorse umane assegnate alla stessa unitd, avendo profili di incarico simili, sono
considerate, ai fini dei trattamenti, un gruppo omogeneo Cid consente di descrivere il profilo dei trattamenti svolti
per [unitd organizzativa e di correlarlo a tutte le persone assegnate a quel settore determinato. Le attivitd, perd,
non sono mai definitive, ma dinamiche e mutevoli in ragione dell'evoluzione normativa e regolamentare del settore di

riferimento. Da cié discende I'obblige di verifica periodica e relativo aggiornamento con cadenza almeno annuale

Per quanto riguarda la custodia si precisa che, gli atti ed i documenti affidati agli incaricati per lo svolgimento dei
propri compiti hon devono restare incustoditi durante il pericdo necessario alla loro lavorazione A tal fine il
titolare (fEnte nel suo complesso) & obbligate a prescrivere il rispetto di procedure che garantiscano la protezione
dei dati nella loro integritd onde evitare I'accesso agli stessi da parte di persone non autorizzate Al riguardo sard
necessario anche indicare norme scritte per la procedura di smistamento, distruzione e macero dei documenti

cartacei attraverse fadozione del massimario di scarto e la corretta gestione del protocollo generale dellEnte.
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La protezione dei dati, specialmente se sensibili o giudiziari, riguarda anche la conservazione, che deve avvenire in
archivi ad accesso selezionate. Le procedure di accesso a tali archivi sono finalizzate alfidentificazione degli
incaricati. Infatti, secondo la norma tecnica (punto 29 del disciplinare) "L'accesso agli archivi contenenti dati
sensibili o giudiziari & controllato. Le persone ammesse, a qualunque titolo, dopo Forario di chiusura, sono
identificate e registrate. Quando gli archivi non sono dotati di strumenti elettronici per il controlle degli accessi o

di incaricati della vigilanza, ie persone che vi accedono seno preventivamente autorizzate

Per quanto sopra esposto, atteso che nella gestione quotidiana della documentazione cartacea il distinguo tra
archivio corrente e di deposite &, per comoditd lavorativa, ridotto a mera definizione, non esistendo locali specifici
alfuopo destinati, si renderd necessario prescrivere, fuori dagli orari di lavoro delfEnte, la chiusura di armadi e
cassetti a mezzo di chiavi non universali che dovranno essere custodite da ogni singolo incaricato del trattamento

con copia depositata presso ciascun responsabile dei trattamento in busta chiusa e sigillata.

Per quanto attiene all'archivio storico si dovrd adottare la rigida procedura prevista dal punto 29 del Disciplinare

Techico (ALLEGATO “B" al D Lgs. 196/2003).
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‘2. .. Definizioni

Per fini metodologici, al fine di omogeneizzare il linguaggio con riguardo agli Organi Ispettivi e di Vigilanza al
servizio del Garante per la Protezione dei Dati Personali, si riportanc, di seguito, le definizioni relative ai termini
pili comunemente usati nel presente Documento Programmatice per la Sicurezza nel Trattamento dei Dati Personali,

Sensibili e Giudiziari

Autenticaziene informatica
linsieme degli strumenti elettronici e delle procedure per la verifica anche indiretta dellidentita

Blocco
la conservazione di dati personali con sospensione femporanea di ogni altra operazione del frattamento

Banca Dati
qualsiasi complesso organizzato di dati personali, ripartito in una o pili unitd dislocate in uno o pili siti.

Comunicazione elettronica

ogni informazione scambiata o trasmessa tra un numero finito di soggetti tramite un servizio di comunicazione
elettronica accessibile al pubblico. Sono escluse ie informazioni trasmesse al pubblico tramite una rete di
comunicazione elettronica, come parte di un servizio di radiodiffusione, salve che le stesse informazioni siano
collegate ad un abbonato o utente ricevente, identificato o identificabile.

Chiamata
la connessione istituita da un servizio telefonico accessibile al pubblice, che consente la comunicazione bidirezionale
in fempo reale

Comunicazione

il dare conoscenza dei dati personali a uno o pill soggetti determinati diversi dall'interessato, dal rappresentante
del titolare nel territorio delio Stato, dal responsabile e dagli incaricati, in qualunque forma, anche mediante la lore
messa a disposizione o consultazione.

Credenziali di autenticazione
i dati ed i dispesitivi, in possesso di ung persona, da questa conesciuti o ad essa univocamente correlati, utilizzati
per I' autenticazione informatica.

Dato personale

qualunque informazione relativa a persona fisica, persona giuridica, enfe od associazione, identificati o
identificabili, anche indirettamente, mediante riferimento a qualsiasi altra informazione, ivi compreso un numero di
identificazione personale.

Dati identificativi
i dati personali che permettono lidentificazione diretta dellinteressato
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Dati sensibili
i dati personali idonei a rivelare:
O [origine razziale ed etnica;
QO le convinzioni religiose, filosofiche o di altro genere;
W le opinioni politiche, l'adesione a partiti, sindacati, associazioni od organizzazioni a carattere
religiose, filosofico, politico o sindacale;
O i dati personali idonei a rivelare lo stato di salute e la vita sessuale.

Dati givdiziari

i dati personali idonei a rivelare provvedimenti di cui all'art 3/1°/a-b-c-d-e~f-g-h-i-I-m-n
-~-ao-r-s-+ - udel D.P.R. 313/2002, in materia di casellario giudiziale, di anagrafe delle sonzioni
amministrative dipendenti da reato e dei relativi carichi pendenti, o la qualitd di imputate o di indagate ai
sensi degli artt, 60-61 del codice di procedura penale.

Dati relativi al traffico
qualsiasi dato sottoposto a trattamento ai fini della trasmissione di una comunicazione su una rete di comunicazione
elettronica o defla relativa fatturazione

Dati refativi allubicazione
ogni dato trattato in una rete di comunicazione elettronica che indica la posizione geografica delfapparecchiatura
terminale dell'utente di un servizio di comunicazione elettronica accessibile al pubblico

Diffusione
il dare conoscenza dei dati personali a soggetti indeterminati, in qualunque forma, anche mediante la loro messa a
disposizione o consulfazione.

Dato anonimo
il dato che in origine, o a seguito di trattamento, non pud essere associato ad un interessato identificato o
identificabile

Garante
fautoritd di cui all'art 153, istituita dalla Legge 675/1996

Incaricati
le persone fisiche autorizzate a compiere operazioni di trattamento dal titolare o dal responsabile

Interessato
la persona fisica, la persona giuridica, I'ente o Fassociazione cui si riferiscono i dati personali

Misure minime
il complesso delle misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che
configurano il livello minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31.

Parola chiave
componente di una credenziale di autentficazione associata ad una persona ed a questa nota, costituita da una
sequenza di caratteri ¢ altri dait in forma elettronica.
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Posta elettronica

messaggl contenenti festi, voci, suont o immagini trasmessi attraverso una rete pubblica di comunicazione, che
possono essere archiviati in rete o nell'apparecchigtura terminale ricevente, fine a che it ricevente non ne ha preso
conoscenza

Sistema di autenticazione informatica
I'insieme delle informazioni, univocamente associate ad una persona, che consente di individuare a quali dati essa
pud accedere, nonché | frattamenti ad essa consentiti;

Responsabile
la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo
preposti dal titolare al trattemento di dati personali;

Reti di comunicazione elettronica

i sistemi di trasmissione, le apparecchiature di commutazione o di instradamento e altre risorse che consentono di
trasmettere segnali via cavo, via radio, a mezzo di fibre ottiche o con altri mezzi elettromagnetici, incluse le refi
satellitari, le reti terrestri mobili e fisse a commutazione di circuito e a commutazione di pacchetto, compresa
Internet, le reti utilizzate per la diffusione circolare dei programmi sonori e televisivi, i sistemi per il trasporto
della corrente eletirica, nella misura in cui sono utilizzati per trasmettere i segnali, le reti televisive via cavo,
indipendentemente dal tipo di informazione

trasportato;

Refe pubblica di comunicazioni

una rete di comunicazioni elettroniche utilizzata interamente o prevalentemente per fornire servizi di
comunicazione elettronica accessibili al pubblico;

Servizio di comunicazione elettronica

i servizi consistenti esclusivamente o prevalentemente nella trasmissione di segnali su reti di comunicazioni
elettroniche, compresi i servizi di telecomunicazioni e i servizi di trasmissione nelle reti utilizzate per la diffusione
circolare radiotelevisiva, nei limiti previsti dallart. 2/¢ della Direttiva 02/21/CE del Parlamento europeo e del
Consiglio, del 07-mar-2002;

Sistema di autorizzazione
linsieme degli strumenti e delle procedure che abilitano Faccesso ai dati e alle medalita di trattamento degli stessi,
in funzione del profilo di auforizzaziohe del richiedente.

Strumenti elettronici
gli elaboratort, i programmi per elaboratori e qualunque dispositive elettronico o comunque automatizzate con cui si
effettua il trattamento;

Titolare

la persona fisica, la persona giuridica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo
cui competono, anche unitamente ad altro titolare, le decisioni in ordine alle finalitd, alle modalita del trattamento
di dati personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza;

Trattamento
qualunque operazione o complesso di operazioni, effetfuati anche senza lausilio di strumenti elettronici,
concernenti la raccolta, la registrazione, forganizzazione, la conservazione, la consultazione, felaborazione, la

SIPAL surl
Sicurezza sul Lavero - Medicina del Lavoro - Redazione dei Piani di Emergenza - Certificazione Prevenzione Incendi - Igiene delle preparazioni alimentari - Infortnazione e
Formazione del Personale - Indagini Ambientali - Monitoraggio Inquinanti Specifici - Misurazioni Strumantali - Sicurezza nel Trattamento dei Dati Personali - Sicurezza Informatica -




SIPAL#
SriZIiIntegrati alla Pubblica Amministrazione Locale
Scuold Regionaie di Polizia Locale

Via 5. Satta, 55 — 09128 Cagliari CF & P1.02848400921
Tel, 07042835 ~ 070401301 - Fax 0704529135 €5 €90.000,00 (iv)
www sipal.sardeana.it - info@sipal.sardeqpa.it REA 228746

modificazione, la selezione, l'estrazione, it raffronto, futilizzo, I'interconnessione, il blocco, la comunicazione, la
diffusione, la cancellazione e la distruzione di dati, anche se non registrati in una banca di dati;

{tentfe
qualsiasi persona fisica che utilizza un servizio di comunicazione elettronica accessibile al pubblico, per motivi
privati o commerciali, senza esservi necessariamente abbonata.
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SEZIONE ' - Architettura informatica e tecnologica dellEnte

1o C * Contesto ambientale in cul i dati sono conservati ecus'radm

Assetto Organizzativo del Comune
I Comune & organizzato in Settori, Servizi ed Uffici ai quali sono preposti i dipendenti costituenti la dotazione
organica dellEnte Ii personale di ruclo viene in alcuni casi affiancato, nell'esercizio dell'attivitd istituzionale, da

collaboratori a progette e da consulenti esterni all'uopo incaricati

Architettura del Sistema Informative ed Informatico dell'Ente

L'Architettura del Sistema Informativo del Comune & fondamentalmente basata sul modello Punto a Punto
(Peer to Peer o LAN PARITETICA).

Esiste infatti una piccola infrastruttura di Rete Locale che interconnette le diverse Unitd di Elaborazione tra loro
basata sul modello peer to peer (Punto a Punto) Gli elaboratori in uso agli Uffici Comunali sono collegati tra loro in

rete ma non esiste un Server di dominio

Per la gestione della Rete Locale si rileva la presenza di uno SWITCH con le seguenti caratteristiche tecniche:

SWITCH D - LINK DES1218 a 16 porte, con velocitd di transito dei dati 10/100/1000.

Nella Rete l.ocale del tipo Peer to Peer quale quelia presente all'interno dell'Ente, non esiste una gerarchia

precisa nell'ambito della refe e ogni computer si pud indifferentemente comportare sia da server che da client

Le rete del tipo Peer to Peer & facile da realizzare e far funzionare, ma purtroppo non risulta essere molto
affidabile dal punto di vista della sicurezza e dell’amministrazione Infatti, in una rete locale di questo tipo
oltre al fatto che tutte le postazioni possonc essere considerate client o server indifferentemente, non esiste
un Server di dominio e futte le postazioni vengono configurate per lavorare in un contesto di Gruppo di Lavoro o

WorkGroup.

Ogni utente & anche |'amministratore del proprio client ossia & lui stesso a decidere se condividere o
meno una risorsa con gli altri ¢ ad impostare i permessi per quella risorsa (lettura e scrittura,

condivisione con password o sola lettura).
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SWITCH D -
LINK ROUTER
10M00/1008 CISCO
16 PORTE 800
SERIES
oo
]

Non essendo presente un Server di dominio non esiste una macchina che funga quale unitd di autenticazione per

verificare lidentita dei Client per I'accesso alla Rete Locale: nessuna password di rete & al momento utilizzata.

Con il Router (CISCO 800 SERIES) residente in Comune, su linea ISDN, tutti gli utenti collegati alla Rete Locale si
connettono ad Internet passando attraverso it Server/Router della Comunitd Montana VIII "Marghine Planaria” su
linea ADSL.

La C.M. VIIT si trova a Macomer nel Corso Umberto al civico 186. Gli altri Comuni appartenenti alla CM VIII sono
di seguito indicati: Birori - Bosa - Bortigali - Borore - Bolotana - Bosa - Dulachi - Flussio - Lei - Macomer -

Magomadas - Montresta - Noragugume - Sagama - Silanus - Sindia - Suni - Tinnura.

L'accesso ad Internet avviane quindi passando attraverso l'apparato della Comunitd Montana Tramite il Router
comunale Cisco 800 Series si accede al Server/Router della Comunitd Montana (Access Server 3620) e
successivamente al Firewall Astaro. Da qui, si pud avere accesso alle seguenti funzionalita:
« al router ADSL telecom attraverso cui avviene la connessione ad Internet da parte delle macchine
presenti in Comune:
» alla rete LAN della comunifa Montana;
s gl Server DMZ per Web, posta elettronica e procedure gestionali;

s ai Server provinciali intranet per Web, posta elettronica e procedure gestionali.
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La connessione ad Internet risulta essere adeguatamente protetta grazie alla presenza del Firewall Hardware
(ASTARO) presente in Comunifa Montana opportunamente configurato con chiusura delle porte logiche: sono state
infatti correttamente impostate le regole di filtraggio dei pacchetti di informazioni che fransitano nella rete

dall'esterno verso linternc e viceversa

SEDE MUNICIPALE
MODOLO

SISTEMA PEER TO PEER

ROUTER
CISCO
300

COMUNITA MONTANA N 8

LINEA ADSL
TELECOM

ROUTER
ACCESS SERVER
CISCO 3820

RETE LAN COMURNITA MONTANA

DMZ-SERVER PROTETTI “\

SERVER PROVINCIALI-INTRANET -«

FIREWALL ASTARQ

NellEnte non & presente un software Antivirus centralizzato, residente su Server, che provveda alla distribuzione
in tempo reale degli aggiornamenti a tutti gli utenti collegati in rete. Quasi tutti i Pc presenti in casa comunale sono
comunque dotati di programmi Antivirus che vengono aggiornati con cadenza periodica codificata in modalita

automatica.
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Non & presente un back up Server che gestisca in modo automatico le copie dei dati e dei documenti La frequenza
con la quale vengono effettuate le copie di sicurezza dei dati non & regolamentata. Ciascun ufficio provvede
secondo le proprie esigenze ad effetfuare i salvataggi dei dati in modo del tutto autonomo in assenza di qualsivoglia
disciplina con cadenza generalmente mensile

T supporti di memoria utilizzati sono rappresentanti da Floppy disk, da DVD ovvero da CD.

I supporti di memoria su cui vengono effettuati i salvataggi, sono custoditi in armadi o cassetti muniti di serratura

a cura di ciascun ufficio procedente.

In particolare, FUfficio Ragioneria procede mensilmente ad effettuare le copie di sicurezza dei dati ospitati
sultelaboratore utilizzando dei floppy disk come supporti di memoria che poi vengono custoditi allinterno di un
cassetto dotato di serratura.

L'Ufficio Servizi Sociali provvede mensilmente ad effettuare il backup dei dati su CD successivamente custoditi in
supporti muniti di serratura.

Anche i Servizi demografici, la Polizia Municipale, I'Ufficio Economato, PUFficio del Messo comunale, i Tributi, il
Commercio ed il Protocollo procedono con cadenza mensile a realizzare le copie di sicurezza dei dati su CD che

vengono custoditi all'interno di un cassetto munito di serratura

Tutti | PC collegati alle Rete Locale Peer to Peer, sono dotati di un gruppo di continuitd, per contrastare gti

eventuali shalzi di tensione elettrica

Non & presente un server di posta elettronica L'Ente non & dotato né di utenze di Posta Elettronica Certificata

(PEC) né di Smart Card per la firma digitale.

Si registra una carente gestione del sistema e delle procedure per lautenticazione informatica

Infatti, per accedere al proprio PC, non si & ancora provveduto ad attribuire a tutti i dipendenti incaricati del
trattamento dei dati, una Credenziale di Autenticazione costituita da una User-Id e da una Password. Inoltre la
Password, anche laddove sia stata attribuita, sebbene secondo quanto dispone la norma risulti essere costituita da
un numero di caratteri alfanumerici pari almeno ad otto, non sempre viene autonomamente modificata da ciascun
utente al primo utilizzo e successivamente con cadenza semestrale ovvero trimestrale nellipotesi di trattamento di

dati sensibili ¢ giudizigri.
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1 Software gestionali utilizzati sono dotati di regolare licenza d’uso ma non sempre vengono tempestivamente
aggiornati ad ognl release del produttore,

Periodicamente si provvede all'installazione degli ultimi aggiornamenti del sistema operativo e delle applicazion
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SCHEDA SINTETICA RIASSUNTIVA

CARATTERISTICHE DEL SISTEMA INFORMATICO - TECNOLOGICO DELL'ENTE
Comune di MODOLO - CASA COMUNALE

O  Allinterno dellEnte tutti gli elaboratori sono collegati in rete secondo il modello Peer to Peer I Pc dei vari
Uffici Comunali sono collegati tra loro in rete ma non esiste un server di dominio;

0 non essendo presente un Server di dominio, non esiste una unitd che proceda alla autenticazione al fine di
verificare lidentitd dei CLIENT per l'accesso alla Rete Locale.

0 laccesso ad Internet da parte di tutti gli elaboratori delia LAN comunale avviene attraverso il
Server/Router ADSL. Telecom ospitato presso la sede della CM VIII di Macomer al quale ci si collega
tramite il Router (CISCO BOO SERIES) residente in Comune, su linea ISDN;

2 per quanto rilevato e dichiarato in fase di sopralluogo, in considerazione del fatto che la connessione ad
Internet awiene attraverso il Server/Router della CM. VIII, questa risulta sufficientemente protetta
grazie alla presenza di un Firewall Hardware, localizzate presso la Comunita Mortana, opporfunamente
configurato con chiusura delle porte logiche:

O noh & presente in Casa Comunale un software Antivirus centralizzato che provveda dila distribuzione in
tempo reale degli aggiornamenti a tutti gli utenti collegati in rete; sono tuttavia presenti programmi
antivirus in tutti i PC che vengono aggiornati con periodicita codificata in modalita automatica;

O non & presente un back up Server che gestisca in modo automatico le copie dei dati e dei documenti.
Ciascun ufficio prowede autonomamente all'effettuazione di copie di backup su €D, Floppy disk DVD con
cadenza almeno mensile in assenze di qualsiveglia espressa regolamentazione in materia:

O non si & ancora provveduto ad attribuire la Credenziale di Autenticazione costituita da USER-ID e
Password a tutti gli incaricati del trattamento dei dati per I'accesso al proprio PC. Inoltre la Password
anche laddove attribuita, non viene medificata autonomamente dall'incaricato al prime utilizzo e
successivamente secondo la periodicita codificata dalla Legge (ogni sei mesi ovvero ogni tre mesi
nell'ipotesi di trattamento di dati sensibili o giudiziari),

O non & presente un server di posta elettronica. LEnte non & dotato di utenze di Posta Elettronica
Certificata e di Smart Card per la firma digitale:

O tufti gli elaboratori collegati alla Rete Locale comunale sono dotati di gruppo di confinuitd per contrastare

gli eventuali sbelzi di tensione elettrica;

SIPAL surl
Sicurezza sul Lavoro - Medicina del Lavoro - Redazione dei Piani di Emergeniza - Certificazione Prevenzione Incendi « Igiene delle preparazioni alimentari - Informazione e
Formazione det Perscnale - Indagini Ambientali - Montoraggio Inquinant Specifisi - Misurazioni Strumentali - Sicurezza nel Trattamento dej Dati Personali - Sicurezza informatica -



%ﬁ“ﬁ}integrati alla Pubblica Amministrazione Locale
Scuold Regionale di Polizia Locale

Via 8. Satta, 55 - 09128 Cagliari CF &P L 02848406921
Tel 07042835 - 570401301 - Fax 0704529135 5. €90.000,80 (iv.)
wwy sipal sardegna.it - info@sipal,sardeana.it REA 228746

O i Software gestionali utilizzati sono dotati di regolare licenza d'uso; non sempre si procede
tempestivamente e con regolaritd allaggiornamento in caso di release del produttore:

O periodicamente sono installati gli ultimi aggiornamenti del Sistema operativo e delle applicazioni.
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SEZIONE ~©  'L'Elenco dei Trattamenti di dati personali effettuati dallEnte i

Una attivitd di attenta ricoghnizione “in loco” ha consentito di aggiornare, alla luce delle novitd intercorse, I'elenceo
dei trattamenti di dati personali, sensibili e giudiziari svolti allinterno del Comune o alfesterno per conto del
Comune stesso, organizzati in raccolte di Banche Dati.

La ricoghizione ed il censimento delle Banche Dati e dei Trattamenti sono stati realizzati mediante sopralluoghi
effettuati presso ogni singolo ufficio dellEnte.

Per ogni trattamento & stato specificato:

Ii Settore di riferimento;

L'ufficio dove le banche dati sono detenute e trattate:

La denominazione delle Banche Dafi;

La natura dei dati Trattati;

Le tipologie di trattamento;

I supporti sui quali sono registrati i dati;

La tipologia dell'unitd di elaborazione:

La sintetica descrizione delle misure di protezione adottate

[ I 4 I S
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SEZIONE 3 - - Compitie respons_'ab_i!i_t'é_. B

In questa sezione si provvede all'esame ed all'elencazione dei compiti e delle responsabilita previste dal legislatore
in capo ai soggetti che gestiscono delle Banche Dati e, pitl in particolare, in capo ai soggetti che trattano dati
personali, sensibili e giudiziari con espresso riferimento ai compiti ed alle responsabilita del Titolare, dei
Responsabili e degli Incaricati del trattamento nellEnte Locale.

L'Ente, con Deliberazione della Giunta, provvede ad individuare i Responsabili del Trattamento (coincidenti con i
responsabili di Area/Settore/Servizio gia esistenti nella pianta organica dellEnte) e questi, conformemente al
disposto normativo, designano con propria determinazione, gli Incaricati del trattamento adottando gli atti di
nomina e di designazione allegati alla presente sezicne.

L'obbligo di protezione dei dati personali trattati riguarda it Titolare del trattamento, il Responsabile/i, gli
Incaricati e pitl ampiamente chiunque sia tenuto alladozione di misure di sicurezza, ivi compreso 'Amministratore
del Sistema Informatico, che potrd essere inferno o esterno allEnte.

Ii. TITOLARE DEL TRATTAMENTO

Ai sensi delfart. 4, comma 1, lett. f) D Lgs. 196/03, per Titolare si intende:
“la persona fisica, la pubblica amministrazione e qualsiasi altro ente, associazione od organismo cui competono,
anche unitamente ad altro titolare, le decisioni in ordine alle finalita, alle modalitd del trattamento di dati
personali e agli strumenti utilizzati, ivi compreso il profilo della sicurezza

L'art. 28 del Codice precisa che:
*Quando il trattamento & effettuato da una persona giuridica, da una Pubblica Amministrazione o da qualsiasi aliro
ente, titolare del trattamento & 'entitd nel suo complesso che esercita ()"

Un recente Provvedimentc del Garante per la Protezione dei Dati Personali, del 14/06/07 (6.U n. 161 del
13/07/07), recante "Linee guida in materia di trattamento di dati personali di lavoratori per finalita di
gestione del rapporto di lavoro in ambito pubblico”, precisa definitivamente che in ambito pubblico “per
individuare il Titclare del trattamento, occorre far riferimento all'amministrazione o ente centrale ¢ lecale
nel suc complesso, anziché a singole articolazioni interne o alle persone fisiche che I'Amministrano o la
rappresentanc (ad esempio, il ministro, il direttore generale o il presidente).

I| Titolare & dunque I'Ente nel suo complesso e non i singoli soggetti fisici che operano al suo inferno. Sara dunque
IEnte, che dovrd adempiere alle disposizioni contenute nel Codice sulla Privacy.

Al Titolare spettano le decisioni strategiche in materia di sicurezza nel trattamento dei dati anche qualora vengano
hominati, per fini pratico - operativi, dei Responsabili,

Il Titolare & it ceniro di imputazione degli obblighi e delle responsabilitd atiribuite dalla legge

Egli ha il compito, e | compiti del Titolare NON SONO DELEGABILI, di organizzare e vigilare sull'intero processo di
trattamento dei dati. Egli & il destinatario delle sanzioni previste per il mancato rispetto delle relative norme: & una
figura necessaria perché non ci pud essere un trattamento di dati senza che vi sia un corrispondente Titolare
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I Titolare:

QO Pud individuare uno o pilt responsabili affidando loro compiti ANALITICAMENTE specificati PER
ISCRITTO. La designazione deve essere espressa: non pud essere considerato Responsabile un soggetto
senza che vi sia un atto formale di designazione o di nomina;

0 Deve redigere, anche eventualmente con lausilio dei Responsabili, entro it 31 Marzo di ogni anno, un
Documento Programmatico sulla Sicurezza, secondo quante stabilito dalla Regola 19 dell'Allegato B ol D.
Lgs 196/063;

0 Deve effettuare verifiche periodiche;

O Vigilare puntualmente sull'osservanza delle disposizioni di legge e delle proprie istruzioni.

Ricordiamo infatti che, se il titolare del trattamento (YEnte locale nel suo complesso) designa uno o pid responsabili
non sard esonerato dagli obblighi di sicurezza perché, ai sensi dellart. 29 del Codice, dovrd impartire per iscritfo
analitiche istruzioni per leffettuazione del trattamento ed avrd l'obbligo di vigilare anche aitraverso verifiche
periodiche, sulla puntuale osservanza delle disposizioni e delle proprie istruzioni rispondendo inoltre per “culpa in
eligendo” e per “culpa in vigilando”

Il RESPONSABILE DEL TRATTAMENTO

Secondo quanto disposto dall'art. 4, comma 1, lett.g) del Codice, per Responsabile si intende:

*la persona fisica (. ) preposta dal Titolare al trattamento dei dati personali®.

Questo significa che, mentre il Titolare esiste indipendentemente da qualsiasi atto di nomina, il Responsabile del
Trattamento esiste solo se il Titolare del Trattamento (fEnte nel suo complesso) esercita una delle facoltd ad esso
concesse dalla Legge.

Recita infatti l'art. 29 del Codice che:

*i| Responsabile & designate dal Titolare facoltativamente”

La nomina del Responsabile & pertanto facoltativa ma, allorquando i Titolare (FEnte nel suo complesso sulla base di
una deliberazione della Giunta Comunale) decida di procedere alla sua individuazione, sard necessario che la scelta
ricada su un soggetio che presenti caratteristiche di "esperienza, capacitd ed affidabilitd” e che “garantisca
idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di trattamento, ivi compreso il profilo
relativo alla sicurezza ”

11 fatto che la norma si preoccupi di dare delle indicazioni sulle caratteristiche soggettive e, in parte, professionali
del soggetto da nominare quale Responsabile del trattamento ha un duplice significato. Da un lato essa fende a
garantire che la tutela della riservatezza venga demandata a soggetti con determinate capacitd ed esperienze.
Dall'altro lato, essa indica il metodo per evitare che il Titolare incorra in quella che viene definita “culpa in
eligendo”, ossia un colposo errore di scelta che, oltre a rendere assolutamente INVALIDA la nomina, avrebbe
anche feffetto di ricondurre “in toto” ogni responsabilita in capo al Titolare.

Oltre ad avere i requisiti ora citati, la nomina def Responsabile deve seguire i criteri di forma stabiliti dalla norma

In primo luogo la nomina deve avvenire con ATTO SCRITTO in cui vengono elencati specificamente i compiti
assegnati al responsabile del trattamento.

Infatti, anche se I'atto scritto non risulta espressamente previsto dal legislatore, la necessita di produrre un atte
seritto con lindicazione della nomina del responsabile e dei compiti ad esso assegnati, & evidente dalla lettura del
comma 4, dell'art. 29 del Codice, che stabilisce che “i compiti affidati al Responsabile devono essere analiticamente
specificati per iscritio”
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Inoltre il comma 5, dello stesso art. 29, stabilisce che “il Responsabile procede al trattamento attenendosi alle
istruzioni impartite dal Titolare il quale, anche tramite verifiche periodiche, vigila sulla puntuale osservanza (. )
delle proprie istruzioni”. E' importante sottolineare che i Responsabili possono essere pitt di uno

I! Responsabile & per definizione il soggetto “preposto” dal Titolare al trattamento di dati personali. Se ne deduce
che il responsabile nominato potrebbe occuparsi di tutte le fasi che costituiscono il trattamento medesimo e anche
di pit trattamenti Cio deve essere visto alla luce di quanto riportato nel Mansionario redatto dal Titolare alfatto
della nomina del responsabile.

Le funzioni e Yambito di operativitd del Responsabile possono essere individuate solo atfraverso le indicazioni
fornite dal Titelare.

6LI INCARICATI DEL TRATTAMENTO

Gli incaricati del trattamento sono definiti come “le persone fisiche autorizzate a compiere operazioni di
trattamento dal titolare o dal responsabile”

A differenza dei Responsabili, figure sicuramente eventuali, non & immaginabile un trattamento di dati personali
senza Incaricati del trattamento medesimo: essi devono esistere necessariamente in qualsiasi realtd operativa
Infatti secondo f'art 30 del Codice, “le operazioni di trattamento possono essere effettuate solo da incaricati
che operano sotto la diretta autorita del titolare o del responsabile, attenendosi alle istruzioni impartite

Devono essere nominati quali Incaricati del trattamento dal Titolare o dal Responsabile tutti i soggetti che, nella
pratica, raccolgono i dati, li elaborano, li archiviano, li comunicano, li diffondone ecc

In base a quanto disposto dallart 30, “la designazione degli Incaricati deve avvenire per iscritto e deve
individuare puntualmente le operazioni del trattamento consentite all'incaricato ”

Ai sensi della citata norma, & di fatto indispensabile che siano nominati Incaricati tutti i soggetti che in qualsiasi
modo effettuano una o pili operazioni nellambito del trattamento.

E' bene tenere presente che gli Incaricati nominati, possono effettuare solo le operazioni nei limiti di cui alla loro
nomina e sotto il diretto controllo del Titolare o del Responsabile. Cid significa prima di tutto che, come per la
nomina del Responsabile, anche per gli Incaricati, deve essere redatto un apposito Mansionario attraverso il quale
vengono fornite alloperatore tutte le indicazioni necessarie affinché egli operi correttamente negli ambiti
consentiti

Al fine di poter correttamente definire gli ambiti di competenza e responsabilita dei soggetti individuati quali
Titolare, Responsabili e Incaricati del trattamento dei dati nellEnte, rimettiamo, nell‘Allegato 1, i Modelli di
Assegnazione degli incarichi a Responsabili ¢ Incaricati del trattamento dei dati personali adottati dali'Ente.

COMPITI E RESPONSABILITA

L'obbligo di sicurezza riguarda il Titolare del trattamento, i Responsabili, gli Incaricati e pilt ampiamente, chiunque
sia tenuto all'adozione o al rispetto di misure di sicurezza all'interno dellEnte.
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Le misure adettate dovranno proteggere i dati personali e i sistemi, quindi i programmi informatici, gii strumenti
elettronici utilizzati, il sistema informativo nel suo complesso, gli atti ed i documenti cartacei, gli ambienti nei

quali vengono svolte le operazioni di trattamento, ivi compresi gli archivi.

Cosi come per il Titolare anche per il Responsabile infatti, vige Fobbligo di fornire idonea garanzia del pieno
rispetto delle vigenti disposizioni in materia di trattamento dei dati ivi compreso il profilo della sicurezza

Ricordiamo ancora che il Titolare, ha obbligo di vigilare affinché le istruzioni impartite al Responsabile, comprese
quelle sulla sicurezza, siano rispettate, e cid tramite verifiche periodiche prescritte al comma 5 delfart. 29 del
Codice.

Pertanto da parte del Titolare e del Responsabile dovrd essere svolta in modo continuative un'azione formativa nei
confronti degli Incaricati del trattamento affinché, ai sensi delfart. 31 del Codice, si concretizzi il pieno rispetto
del disposto normativo che testualmente recita: “i dati personali oggetto di trattamento sonc custoditi e
controllati. anche in relazione alle conoscenze acquisite in base al progresso tecnico, alla naturg dei dati e dlle
specifiche caratteristiche del trattamento, in modo da ridurre al minimo, mediante ladozione di idonee e
preventive misure di sicurezza, i rischi di distruzione o perdita, anche accidentale, dei dati stessi, di accesso non
autorizzato o di trattamento non consentito o non conforme alle finalitd della raccolta®

L'Ente, nelladottare le idonee misure di sicurezza, dovrd tener conto di quanto previsto dall'art. 13 del Codice per
effetto del quale, il danno (anche non patrimoniale) cagionato a terzi per effetto del trattamento di dati personali,
dovrd essere risarcito secondo quanto previste dallart 2050 cc e ciod a meno che non si fornisca in giudizie la
prova volta a dimostrare di aver adottato tutte le misure idonee ad evitare il danno

I| citato articolo 15 ha un rilievo straordinario.

I| legislatore infatti, nella considerazione che Fattivitd di trattamento dei dati, sia ormai divenuta tanto utile ed
indispensabile alla collettivitd, la eleva al rango di “aftivitd pericolosa” e, in quanto fale, pretende che chiunque
realizzi delle ipotesi di trattamento di dati adeiti tutte le prudenze e le idonee misure di sicurezza preventive,
necessarie ed opportfune.

Il Titolare ed il Responsabile, percio, dovranno adottare le pilt idonee misure di prevenzione, oltre a quelie minime
prescritte, tra quelle disponibili in relazione alle conoscenze acquisite e allo sviluppe delle tecnologie, allo scopo di
ridurre al minimo i rischi, possibili, probabili, prevedibili e prevenibili che incombono sui dati. Le scelte operate,
sulla base dellarticolato del Codice, determineranno effetti diversi ai fini dell'eventuale risarcimento del danno
prodotto a terzi o dellapplicazione di sanzioni penali o di ammende.

L'omessa adozione delle misure minime, infatti, & punita ai sensi delfart. 169 del Codice con Farresto sino a due anni
o con fammenda da diecimila a cinquantamila euro.

L'inosservanza delle norme sulla sicurezza nel trattamento dei dafi, potra comportare responsabilita civili e penali
da parte del titolare, del responsabile o di chiunque, essendovi tenuto, ometta di adottarle o di osservarie

In parficolare, la mancata adozione delle misure minime di sicurezza, integra, oltre ai profili di responsabilitad
civile, anche il reato di cui alfart. 169 D Lgs 196/03, ed & guindi penalmente sanzionata.

I! reato di cui allart 169, comma 1, del Codice, si caratterizza come reato omissivo proprio che si consuma a
prescindere dal verificarsi di un evento dannoso, con l'inizio del trattamento non accompagnato dail'adozione delle
misure minime prescritfe.
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L'omessa adozione delle necessarie misure idonee e preventive comporta invece, ai sensi dell'art. 15 D. Lgs. 196/03,
la responsabilita civile di chi ha cagionato danni patrimoniali o non patrimoniali ad altri per effetto del trattamento.

Un ulteriore aspetto da valutare riguarda il concetto di idoneita deile misure di sicurezza Dalla lettura dell'art. 31
del Codice emergono alcuni concetti utili per la valutazione dell'idoneitd delle misure idonee che devono garantire la
custodia ed il controllo dei dati tratfati

II principio di base riguarda la conoscenza e la necessita di adeguarsi a quanto proposto in materia di sicurezza nel
trattamento dei dati dall'evoluzione tecnoiogica.

La previsione del legislatore non pud che riferirsi alle conoscenze generali di cui dispene la cultura della sicurezza in
un dato momento storico, oltre alle esperienze acquisite. Questo, neila pratica di tutti i giorni, indipendentemente
dalle misure minime, suggerisce l'opportunitd di adottare adeguate e idonee misure organizzative, gestionali,
tecniche, fisiche e logiche, tenendo conto dell'evoluzione tecnologica intervenuta e dell'esperienza maturata nella
materia

Un secondo principie, correlato a quello di base appena visto, riguarda la nozione di "misure di sicurezza”, che nella
sua formulazione esprime un concetto “dinamico” e non “statico”, proprio perché richiede una ricognizione sempre
aggiornata sulle possibili soluzioni tecniche da adottarsi per garantire per la sicurezza 11 deftato legislativo, in un
certo senso, pretende il meglio, pur considerando la gradualitd temporale concessa per [adozione delle misure
stesse

Tl titolare, che ricordiamo in Pubblica Amministrazione deve essere inteso come FEnte Locale nel suo complesso,
fermo restando Fobbligo di adottare le misure minime indicate nel Codice, & relativamente libero di stabilire cosa si
intende per misure protettive idonee e di adottarle, ma le scelte fatte potranno costituire oggetto di valutazione in
caso di contenzioso o di interventi ispettivi.

I} titolare che fratta dati personali in modo lecito e sicure deve organizzare la loro protezione non solo con le
misure di sicurezza minime e pill ampie ma anche governando tutti gli aliri processi che, sinergicamente,
accompagnano if ciclo di vita dei dati.

Tale ricognizione, sulla base delle prescrizioni contenute nel disciplinare tecnico, & svolta dali'Ente con
cadenza annuale e viene riportata in questo documento programmatico della sicurezza della cui revisione o
aggiornamento il Titolare del trattamento riferird nella relazione accompagnatoria del bilancio.
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L - dati ;_.:;er'sdnhl_i-'- o

DELIBERAZIONE DELLA GIUNTA COMUNALE PER LINDIVIDUAZIONE DEI RESPONSABILI DEL
TRATTAMENTO DEI DATI PERSONALT

COMUNE DI
Provincia di

VERBALE DI DELIBERAZIONE DELLA GIUNTA COMUNALE

A) DELIBERAZIONE N. del

OGGETTO : Adempimenti di cui al D. Lgs. n. 196/2003 - Declaratoria inerente la responsabilita del
trattamento dei dati - Individuazione dei Responsabili del trattamento dei dati personali.

LA GIUNTA COMUNALE

Premesso che:

O indata 01 01 2004 & entrato in vigore il nuovo codice in materia di protezione dei dati personali B
Lgs 196/03, che ha recepito ed innovato la precedente legislazione in materia e che prescrive numerosi e
complessi adempimenti;

QO  ai sensi del combinato disposto di cui agli artt 4, comma 1, lett. f) e 28, comma 1, det D. Lgs 196/03
quando il trattamento dei dati & effettuato da una Pubblica Amministrazione it Titolare del trattamento
& *f'entita nel suo complesso” e che pertanto titolare del trattamento dei dati personali gestiti dagli
uffici del Comune & il Comune medesimo;

O nel Provvedimento a carattere generale del Garante per la Protezione dei dati personali del
14/06/07 (6.U n. 161 del 13/07/07) rubricato “Linee guida in materia di frattamento di dati personali
di lavoratori per finalita di gestione del rapporto di lavoro in ambito pubblico” viene definitivamente
chiarito che il Titolare del trattamento dei dati in Pubblica Amministrazione & I'’Amministrazione
ovvero ['Ente Locale nel suo complesso, anziché le singole articolazioni interne ovvero le persone
fisiche che 'amministranc o la rappresentanc.

Rilevato che:

@ lart 4 del D. Lgs. 196/03 definisce il Responsabile del trattamento come colui che & preposto dal Titolare
al frattamento di dati personali;

O lYart 29, comma 2, 3, 4 e 5 del citato Decreto, dispone che:
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“Se designato, il Responsabile del trattamento & individuato tra soggetti che per esperienza, capacitd ed
affidabilita forniscano idonea garanzia del pieno rispetto delle vigenti disposizioni in materta di
trattamento, ivi compreso i} profile relative alla sicurezza

Ove necessario per esigenze organizzative, possono essere designati Responsabili pili soggetti, anche
mediante suddivisione dei compiti.

I compiti af fidati al Responsabile sono analiticamente specificati per iscritto dal titolare.

T1 Responsabile effettua il trattamento attenendosi alle istruzioni impartite dal titolare

Considerato, ai sensi delle norme citate, che la complessitd dei compiti affidati e la organizzazione deliEnte
giustificano Findividuazione di piti Responsabili del trattamento, con specificazione analitica dei compiti e delle
responsabilitd af fidati.

Ritenuto che per Fambito di attribuzioni, funzioni e competenze conferite, i Responsabili di Area/Settore abbiano i
requisisti di esperienza, capacitd e affidabilitd idonei a garantire il pieno rispetto delle vigenti disposizioni in
materia di trattamento dei dati, compreso il profilo della sicurezza, per cui gli stessi devono essere individuati
come responsabili del trattamento limitatamente alle competenze afferenti alle proprie unitd organizzative e
ciascuno per i trattamenti e per gli adempimenti riguardanti I'Area/Settore cui sono preposti

Osservato che i poteri dei Responsabili del trattamento dei dati (tra gli altri, quello di incaricare altri soggetti al
trattamento) sono coerenti con i poteri conferiti ai responsabili di Area/Settore.

DELIBERA

1 di individuare, per le motivazioni e con le precisazioni espresse in parte narrativa, quali Responsabili del
trattamento dei dati personali, i singoli Responsabili di Area/Settore ciascuno per i trattamenti e per gli
adempimenti riguardanti l'ambito cui sono preposti nei limiti delle funzioni ed istruzioni di cui alf'Allegato A alla
presente deliberazione (di cui fa parte integrante e sostanziale):

2 didare mandato al Sindaco pro tempore di formalizzare con apposito decreto sindacale la desighazione dei
Responsabili del trattamento dei dati e, secondo quanto indicato nel citato Allegato A alla presente, esatta
individuazione dei compiti loro affidati;

3. diratificare le desighazioni precedentemente operate dal Sindaco con Decreto Sindacale n del

4, didare mandato al'Ufficio Personale di inserire un rinvio alla presente deliberazione, con specifico
riferimento alf Allegato A, per i futuri decreti sindacali di nomina di Responsabili di Area/Settore, che cosl
verranno pertanto contestuaimente incaricati anche della responsabilita del frattamento dei dati;

5 didemandare ai Responsabili del trattamento dei dati, come sopra individuati, la nomina, con proprio atfo,
degli Incaricati del trattamento secondo quanto previsto dallart 30 D.Lgs 196/03:

6.  che siano designati, di norma, quali ulteriori Responsabili del trattamento dei dati personali, i soggetti
esterni allAmministrazione comunale che abbiano l'incarico di gestire Servizi e conseguentemente effettuare
trattamenti di dati di cui il Comune sia titolare Tale desighazione ed individuazione sard effettuate direttamente
in convenzione, nel contratto o nel provvedimento di attribuzione dell'incarico, tramite rinvio alla presente
deliberazione
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La suddetta designazione dovrd contenere:
a} lindicazione nominativa del soggetto esterno alll Amministrazione da individuare quale
Responsabile del trattamento dei dati, qualora si tratti di persona fisica;
b) lindividuazione della persona giuridica, della Pubblica Amministrazione o di qualsiasi altro Ente
qualora Responsabile del trattamento dei dati esterno all Amministrazione comunale sia una
persona giuridica, un'altra Pubblica Amministrazione o qualsiasi altro Ente;

7. diallegare alla presente deliberazione I'Allegato A contenete l'indicazione del ruolo, delle funzioni e delie
istruzioni per i soggetti individueti ai sensi del presente atto come Responsabili del trattamento dei dati ai sensi
del richiamato art 29 D Lgs 196/03.

Con separata ed unanime votazione, la presente deliberazione viene dichiarata immediatamente eseguibile ai sensi
dell'art 134, comma 4°, del D.Lgs 18 agosto 2000, n. 267

ALLEGATO A
Ruolo, funzioni ed istruzioni per i soggetti individuati dall Amministrazione Comunale quali Responsabili del
trattamente dei dati ai sensi defl'art 29 D, Lgs 196/03

Nello svelgimento dell'incarico affidato, ciascun Responsabile del trattamento, individuerd e nominera con proprie
atto gli Incaricati del trattamento del settore di pertinenza, impartende loro apposite istruzioni organizzative e
operafive per il corretto, lecito, pertinente e sicuro trattamento dei dati

In particolare, ciascun Responsabile del trattamento dei dati, & responsabile:

1. della custodia e del controllo dei dati personali di competenza affinché sia ridotto al minimo il rischio di
distruzione o perdita dei dati stessi, di accesso non autorizzato o di trattamento non consentito o non
conforme alle finalité della racecolta;

2. dell'informativa da rendere all'interessato prima di procedere alla raccolta dei dati ai sensi dell'art 13 D.
Lgs. 196/03;

3 dell'effeftuazione del censimento e monitoraggio delle tipologie di dati e delle banche dati di pertinenza
del settore di propria competenza (distinguendo se si tratti di dati gestiti su supporto cartaceo,
informatico o su entrambi i supporti e distinguendo se si tratti di dati personali o di dati sensibili o
giudiziari),

4 del controllo affinché il personale facente capo al servizio di propria pertinenza si attenga, nel
trattamento dei dati, al perseguimento delle finalita per le quali il trattamento & consentito e affinché
vengano compiute, in relazione a tale trartamento, solo le operaziont strettamente necessarie al
perseguimento delle finalitd istituzionali;

5. delladozione delle misure di sicurezza da introdurre nellambito del trattamento dei dati o, qualora a cid
non possa provvedere immediatamente e con | mezzi assegnati, & responsabile della formale e tempestiva
formulazione della proposta di adozione delie misure necessarie nei confronti deilEnte ai sensi del Titolo
V del Codice Privacy;

6. delf'emanazione, per iscritto, di direttive e ordini di servizio al personale addetto al proprio settore,
necessari a garantire il rispetto della normativa in materia di trattamento dei dati personali, sensibili e
giudiziari;
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7. della vigilanza sul rispetto del D Lgs. 196/03 da parte degli incaricati del trattamento nominati in
particolare per quanto attiene la corretta e lecita raccolta dei dati, futilizzazione, la comunicazione e la
diffusione degli stessi anche mediante Pubblicazione in Albo Pretorio;

8 del rispetto della riservatezza nellambito dei procedimenti di accesso ai documenti di pertinenza del suo
ufficio secondo quanto previsto dalla vigente normativa e dal Regolamento Comunale che disciplina
Faccesso aghi atti ed ai documenti amministrativi;

Inoltre, ciascun Responsabite del trattamento dei datis
» evade tempestivamente le eventuali richieste di informazione da parte dell'Autorita Garante e rende
immediatamente esecutive le eventuali indicazioni che dovessero pervenire dalla medesima Auterita;
» vigila sulla puntudie evasione delle istanze presentate dallInteressato ai sensi delfart 7D Lgs
196/03;

» provvede, su richiesta deliTnteressate, ad aggiornare, modificare o integrare i dati personali.
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DECRETO SINDACALE DI NOMINA DEL/I RESPONSABILE/I DEL. TRATTAMENTO DEI DATI

Pecreto Sindacale n del

Oggetto: atto di nomina dei responsabili del trattamento dei dati personali ai sensi e per gli effetti delfart 29 D.
Lgs. 196/03
IL SINDACO

CONSIDERATO che:

1 il 1 gennaio 2004 & entrato in vigore il nuove codice in materia di protezione dei dati personali D
Lgs 196/03, il quale detta gli adempimenti da porre in essere in materia da parte delle PP AA;

2. lart. 28 del D.Lgs 196/03 prevede che allorquando il trattamento dei dati sia effettuato da una Pubblica
Amministrazione il Titolare del trattamento & “I'entitd nel suo complesso”, percid nel caso di specie il
Comune;

3 nel Provvedimento a carattere generale del Garante per la Protezione dei dati personali del 14/06/07
(6.U n 161 del 13/07/07) rubricate "Linee guida in materia di trattamento di dati personali di lavoratori
per finalitd di gestione del rapporto di lavore in ambite pubblice” viene definitivamente chiarito che il
Titolare del trattamento dei dati in Pubblica Amministrazione & [ Amministrazione ovvero 'Ente Locale nel
suo complesso, anziché le singole articolazioni interne ovvero le persone fisiche che lamministrano o la
rappresentano;

4 Yart 4 de!D.Lgs 196/03 definisce il Responsabile del trattamento come colui che & preposto dal Titolare
al trattamento di dati personali;

5  lart 29, comma 2, 3, 4 e 5 del citato Decreto, dispone che:

“Se designato, il Responsabile del trattamento & individuato tra soggetti che per esperienza, capacita ed
affidabilita forniscanc idonea garanzia del pieno rispetto delle vigenti disposizioni in materia di
trattamento, ivi compreso il profile relativo alla sicurezza

Ove necessario per esigenze organizzative, possono essere designati Responsabili pili soggetti, anche
mediante suddivisione dei compiti.

1 compiti affidati al Responsabile sono analiticamente specificati per iscritto dai fitolare

I} Responsabile effettua il rattamento attenendosi alle istruzioni impartite dal titolare.

DATO ATTO che:

1. La Giunta, con propria Deliberazione N del ha ritenute opportunc prevedere, per la
complessita dei compiti affidati e per l'organizzazione propria dellEnte, l'individuaziene di pidl Responsabili
del trattamento, con specificazione andlitica dei compiti e delle responsabilita affidati:

2 nefla Deliberazione di Giunta di cui al precedente punto, viene stabilito di individuare quali Responsabili del
trattamento dei dati personali i singoli Responsabili di Area/Settore ciascuno per i trattamenti e per gli
adempimenti riguardanti lambito cui sono preposti:

3. nell'Allegato A alla richiamata Deliberazione la Giunta stabilisce in maniera analitica il ruolo, le funzioni e
le istruzioni da assegnare ai soggetti individuati quali Responsabili del trattamento dei dati:

4 con il medesimo atto di Giunta si delibera di dare mandato al Sindaco pro tempore di formalizzare con
apposito decreto la designazione dei Responsabili del trattamento dei dati e l'esatta individuazione dei
compiti loro affidati in conformitd a quanto stabilite nellAllegato A alla Deliberazione di Giunta
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DECRETA

di nominare, per le motivazioni espresse in premessa, quali Responsabili del trattamento dei dati personali i
dipendenti aventi la qualifica di Responsabile di Area/Settore ciascuno per i trattamenti e per gli adempimenti
riguardanti it servizio cui sono preposti secondo quanto riportato nello schema che segue:

RESPONSABILE DEL SERVIZIO DENOMINAZIONE DEL SERVIZIO

In caso di assenza temporanea per congedo ordinario, per ferie o per altre cause di breve durata det dirigenti e/o
funzionari sopra indicati, le relative responsabilitd e compiti, saranno assunte dai responsabili di procedimento.

Nello svolgimento dellincarico affidato, ciascun Responsabile del trattamento, individuerd e nominerd con proprio
atto gli Incaricati del trattamento del settore di pertinenza, impartendo loro apposite istruzioni organizzative e
operative per il corretfto, lecito, pertinente e sicuro trattamento dei dati

In particolare, ciascun Responsabile del trattamento dei dati, & responsabile:

9. della custodia e del controllo dei dati personali di competenza affinché sia ridotto al minimo il rischio di
distruzione o perdita dei dati stessi, di accesso hon autorizzato o di trattamento non consentito o non
conforme alle finalita della raccolta:

10. dellinformativa da rendere allinteressato prima di procedere alla raccolta dei dati ai sensi delfart. 13 D.
Lgs. 196/03:

11, delleffettuazione del censimento e monitoraggic delle tipologie di dati e delle banche dati di pertinenza
del settore di propria competenza (distinguendo se si tratti di dati gestiti su supporto cartaceo,
informatico o su entrambi i supporti e distinguendo se si tratti di dati personali o di dati sensibili o
giudiziari);

12. del controllo affinché il personale facente capo al servizie di propria pertinenza si attenga, nel
trattamento dei dati, al perseguimento delle finalita per le quali if trattamento & consentito e affinché
vengano compiute, in relazione a tale frattamento, solo le operazioni strettamente necessarie al
perseguimento delle finalita istituzionali;

13. delladozione delle misure di sicurezza da introdurre nellambito del trattamento dei dati o, qualora a cid
non possa provvedere immediatamente e con i mezzi assegnati, & responsabile della formale e tempestiva
formulazione della proposta di adozione delle misure necessarie nei confronti dell'Ente ai sensi del Titolo
V del Codice Privacy;

14. dell'emanazione, per iscritfo, di direttive e ordini di servizio al personale addetto al proprio settore,
necessari a garantire il rispetto della normativa in materia di trattamento dei dati personali, sensibili e
giudiziari;

15, della vigilanza sul rispetto del D.Lgs 196/03 da parte degli incaricati del trattamento nominati in
particolare per quanto attiene la corretta e lecita raccolta dei dati, Futilizzazione, la comunicazione e la
diffusione degli stessi anche mediante Pubblicazione in Albo Pretorio;
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16. del rispetto della riservatezza nellambito dei procedimenti di accesso ai documenti di pertinenza del suo

uFficio secondo quanto previsto dalla vigente normativa e dal Regolamento Comurale che disciplina
Yaccesso agli atti ed ai documenti amministrativi;

Inoltre, ciascun Responsabile del trattamento dei dati:
o evade tempestivamente le eventuali richieste di informazione da parte dell'Autorita Garante e rende
immediatamente esecutive le eventuali indicazioni che dovessero pervenire dalla medesima Autoritd;

+ vigila sulla puntuale evasione delle istanze presentate dallInteressato ai sensi delfart 7 D. Lgs.
196/03;

+ prowede, su richiesta dellTnteressato, ad aggiornare, modificare o integrare i dati personali

I| Sindaco
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DETERMINAZIONE PER LINDIVIDUAZIONE DEGLI INCARICATI DEL TRATTAMENTO DELI DATI
PERSONALI E LA DEFINIZIONE DELLE MISURE DI SICUREZZA.

Oggetto: nomina degli incaricati del trattamento dei dati personali preposti alla istruzione dei procedimenti

amministrativi dell'Ufficio . .. .

Il RESPONSABILE DEL TRATTAMENTO DEL DATI DEL SETTORE ... .

Premesso che:

s (Condecreto sindacale n®  del il Sindaco pro fempore, all'uopo delegato dalla Giunte, ha individuato
il sottoscritte quate Responsabile del trattamento dei dati per il Settore ... .. ... . ..

e TID.Lgs 196/03 impone che alfinterno di ogni Pubblica Amministrazione sia costituita una gerarchia,
comprendente le figure del Titolare, dei Responsabili & degli Incaricati del trattamento;

e L'art 30 del citato Decreto prevede che le operazioni di trattamento possano essere effettuate solo da
incaricati che operano sotto la diretta autoritd del Titolare o del Responsabile, attenendosi alle istruziont
impartite;

+ Lostessoart 30D Lgs 196/03 prevede che la designazione degli incaricati sia effettuata per iscritto e

con l'individuazione puntuale dell'ambito di trattamento consentito:

DETERMINA

di designare quali incaricati del trattamento dei dati personeli, sensibili e giudiziari contenuti nelle Banche

Dati e negli archivi delfUfficio . . .. .. i Siggri

dipendenti assegnati allufficio che, in relazione ai compiti loro
affidati, vengono a contatto nelle diverse fasi procedimentali con tali informazioni
Con il presente atto di designazione, viene conferito l'incarico di effettuare il frattamento dei dati personali e
vengono fornite le opportune istruzioni.
In ottemperanzaal D. Lgs 196/03, che regola if trattamento dei dati personali ed in relazione al presente atto
di nomina, le 5. L. sono incaricate di trattare i dati personali, i dati sensibili ed i dati giudiziari necessari per
I'espletamento delle diverse fasi procedimentali di competenza nellambite dellUfficio

secondo le indicazioni di seguito dettagliate.
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I dipendenti individuati quale incaricati dovranne:

1. trattare tutti i dati personali di cui venganoe a conoscenza nellambito dello svolgimento delle proprie
mansioni in modo lecito e seconde correttezza;

2 effettuare la raccolta, 'elaborazione, la registrazione, la consultazione, it raffronto e gli altri trattamenti
indicati dal D. Lgs 196/03 esclusivamente per lo svolgimento di funzioni istituzienali;

3. verificare, ove possibile, che i dati personali siano esatti e, se necessario, provvedere ad aggiornarii;

4. verificare che i dati personali siano pertinenti, completi e non eccedenti le finalita per le quali sono stati
raccolti o successivamente trattati, secondo le indicazioni ricevute dal responsabile del trattamento;

5 accedere unicamente alle banche dati di competenza delfUfficio . ...... .. . .. strettamente
necessarie per espletamento di funzioni istituzionali;

6. custodire e controllare i dati personali affinché siano ridotti i rischi di distruzione o perdita anche
accidentale degli stessi, accesso hon autorizzato o trattamento non consentito o non conforme alle finalita
della raccolta;

7. evitare di creare banche dati nuove senza autorizzazione del Responsabile del trattamento dei dati;

8. mantenere assoluto riserbo sui dati personali di cui vengano a conoscenza in occasione dell'esercizio delle
proprie mansioni;

9 conservare i dati rispettando le misure di sicurezza predisposte dalfEnte

Si precisa inohire che, i soggetti designati come “incaricati del trattamento” possono accedere comunque ai soli
dati personali la cui conoscenza sia strettamente necessaria per adempiere ai compiti ed alle funzioni loro
assegnate

Alla luce di quanto esposto, in caso di allontanamento anche temparaneo dal posto di lavore, Yincaricato dovra
verificare che non vi sia la possibilita da parte di terzi, anche se dipendenti dellEnte, di accedere a dati personali
per i quali era in corso un qualunque tipo di frattamento, sia esso carfaceo che automatizzato

Nessun dato potrd essere comunicato ¢ terzi, nell'esercizio del diritto di accesso agli atti o diffuse in seguitoa

pubblicazione in albo pretorio senza la preventiva autorizzazione del responsabile del trattamento

, addi

Tl responsabile del trattamento dei dati personali
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|

quefnggn_m" da consegnare u tutti i _dipe_hd'enﬂ'_---i_nd_i‘yiduq‘ti ' bdm‘_e '-I_r'u:qri'cuﬂ del

trattamento dei dati: contestualmente all'atto di nomina

VADEMECUM PER I DIPENDENTI
SULL'USO CORRETTO DEGLT STRUMENTI INFORMATICI AT SENSI DEL D. L6S. 196/03

PREMESSA

Definizioni tratte dal Codice della Privacy

"strumenti elettronici®, gii elaboratori, i programmi per elaboratori e qualunque dispositivo elettronico o
comungue automatizzato con cui si effettua il trattamento;

“reti di comunicazione elettronica”, i sistemi di trasmissione, le apparecchigture di commutazione o di
instradamento e altre risorse che consentono di trasmettere segnali via cavo, via radio, a mezzo di fibre
ottiche o con altri mezzi elettromagnetici, incluse fe reti satellitari, le reti terrestri mobili e fisse a
commutazione di circuito e a commutazione di pacchetto, compresa Internet, le reti utilizzate per la
diffusione circolare dei programmi sonori e televisivi, i sistemi per il trasporto della corrente elettrica, nella
misura in cui sono utilizzati per trasmettere i segnali, le reti televisive via cavo, indipendentemente dal tipo di
informazione trasportato;

"dati relativi_al traffico", qualsiasi dato sottoposto a trattamento ai fini della trasmissione di una
comunicazione su una rete di comunicazione elettronica o della relativa fatturazione:

"nosta elettronica”, messaggi contenenti testi, voci, suoni o immagini trasmessi attraverso una rete pubblica di
comunicazione, che possono essere archiviati in rete o nell'apparecchiatura terminale ricevente, fino a che il
ricevente non ne ha preso conoscenza

Il Dipendente

ha diritto al rispetto della riservatezza, ai sensi delle seguenti fonti normative:

®  Costituzione, art. 15, 35, 36;

m  Statuto dei Lavoratori (L. 300/70) - art. 4: divieto di controlli a distanza dell'attivitd dei lavoratori,
conseguenti sanzioni penali (art. 38) in caso di violazione del precetto.

# Testo Unico sulla Privacy, D lL.gs 196/03: rispetto di determinati criteri guida, in case di trattamento di dati
personali

L'Ente

m  Ha il diritto e il dovere di esercitare i poteri organizzativi del datore di lavoro {art. 41 delia Costituzione
Ttaliana), e di organizzare la propria attivitd in modo da avere sempre piena conoscenza e consapevolezza
dellutilizzo fatto degli strumenti elettronici in proprio possesso assegnati ¢ anche solo utilizzati dai propri
dipendenti;

B8 Considerato altresi che I'Ente risponde in sede civile e penale per I'inosservanza delle disposizioni normative si

precisa che grava sullo stesso l'obbligo di verificare, tramite i Responsabili di Area allo scopo individuati e nei
fimiti consentiti dalle norme, l'osservanza delle norme e dei precetti contenuti nel presente documento o
derivanti dalla nermativa in vigore
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TUTTO CIO PREMESSO

IL PERSONALE DIPENDENTE DELL'ENTE IN RELAZIONE ALL'UTILIZZO DEGLI STRUMENTI
INFORMATICI ASSEGNATIGLI PER LO SVOLGIMENTO DELLE MANSIONI ATTRIBUITE E' TENUTO AL
RISPETTO DELLE SEGUENTI REGOLE

(Hilizzo della Stazione di Lavere

m ¢ vietata la installazione e futilizzo di programmi di sistema, applicativi e gestionali privi di regolare contratto
di licenza d'uso sottoscritto dall'Ente, salvo specifica autorizzazione in tal senso da parte del Responsabile;

8  non & consentito modificare le configurazioni (in modo particolare lidentificative in rete de! proprio PC)
impostate dall Amministratore di Sistema;

8 ron & consentita linstallazione sul proprio PC di dispositivi hardware personali (modem, schede audio, ecc),
salvo specifica autorizzazione in tal senso da parte del Responsabile;

m ¢ fatto obbligo al dipendente in possesso di software antivirus di mantenere sempre attivo il programma con
riferimento allultima versione disponibile. In caso di impossibilita ad operare in questo senso, & necessario
fornire immediata segnalazione al proprio Responsabile;

W ¢ fatto obbligo al dipendente di proteggere la propria stazione di lavoro con una password all'accensione
conforme alle prescrizioni contenute nel Documento Programmatico sulla Sicurezza adottato dallEnte o, in

assenza, nella Regola del Disciplinare Tecnico allegato al D. Lgs. 196/03.

Rete Locale e collegamento ad Internet

® ¢ vietato l'accesso e l'utilizzo delle risorse di rete in assenza di preventiva autenticazione informatica da parte
dell' Unitd di Elaborazione allo scopo preposta

® ¢ vietato lutilizzo di modem per l'accesso ad Internet, salvo specifica autorizzazione in tal senso da parte del
Responsabile;

B non & consentito utilizzare strumenti software e/o hardware atti ad intercettare il contenuto delle
comunicazioni informatiche alfinterno dellEnte

Utilizzo dei Supporti Mognetici o Ottici

m  ron & consentito scaricare files (programmi, archivi di dati, ecc) contenuti in supporti magnetici e/o ottici che
hon abbiano attinenza con la propria prestazione lavorativa;

m ¢ fatto obbligo di sottoporre a controllo preventivo tutti i files di provenienza incerta o esterna, attinenti
F'attivitd lavorativa

Navigazione in Internet

B nen & consentito navigare in siti non attinenti fattivita lavorativa;

®  hon & consentita Yeffettuonzione di transazioni finanziarie, operazioni di remote banking, acquisti on-line e
simili, se non attenenti fattivitd lavorativa o direttamente autorizzati dal Responsabile;

M non & consentito fo scarico di software gratuiti (freeware, shareware, public domain, ecc) salvo casi di
comprovata utilitd (es. antivirus) ed in ogni caso previa autorizzazione in tal senso da parte del Responsabile;

B & vietata egni forma di registrazione a siti i cui contenuti non siano attinenti alfattivitd lavorativa;
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B non & permessa la partecipazione a Forum e/o 'utilizzo di chat se non per motivi strettamente attinenti allo
svolgimento delle mansioni assegnate.

Wrilizzo della Posta Elettronica

B  non & consenfito utilizzare la posta elettronica per motivi hon attinenti allo svolgimento delle mansioni
assegnate,

= non & consentifo lutilizzo dellindirizzo di posta elettronica istituzionale per la partecipazione a dibattiti,
Forum o mail-list, salvo specifica autorizzazione in tal senso da parte del Responsabile:

®m ¢ sconsigliato e quindi da evitare, l'apertura di allegati di non comprovata origine in assenza di software
antivirus aggiornati sulla propria Stazioni di Lavore;

B ¢ sconsiglieto e quindi da evitare la chiamata a link contenuti allinternc di messaggi @ menc di comprovata
sicurezza sul contenuto dei siti richiamati;

m & sconsiglicto e quindi da evitare il download di file con estensioni: .vbs, bat, .exe o file e successiva
esecuzione delle macro in esso contenute;

® & sconsigliato e quindi da evitare la risposta ad e mail pervenute da mittenti sconosciuti Si suggerisce, nel
dubbio, di cancellarle preventivamente:

B & sconsigliato e quindi da evitare linvio di allegati in formato Ms-Word (estensione doc): utilizzare in
alternativa il formato RTF (estensione .rif);

® 2 sconsigliato e quindi da evitare Vinvio e 'accettazione anche in sola lettura di messaggi formato himl

AVVERTENZA

Quelli sopra elencati rappresentano soltanto aleuni dei precetti che possono essere dettati in questa materia
soprattutto in considerazione del fatto che ci si trova ad operare in un contesto estremamente mutevole .

Il dipendente dovrd sempre e comunque conformarsi al seguente precetto di validitd generale:

®  Gli strumenti informatici assegnati (personal computer, dispositivi e relativi programmi e/o applicazioni)
devono essere sempre utilizzati con cura e diligenza;

m  Gli strumenti elettronici affidati in consegna o anche solo utilizzati dal dipendente sono strumenti di lavoro
dell Amministrazione, pertanto:
1 vanno custediti in modo appropriato, onde evitarne il furto, il danneggiamento o lo smarrimento e,
al verificarsi di tale eventualitd, deve essere avviata la procedura di denuncia presso le Autorita
Competenti;
2. possono essere utilizzati solo per fini professionali {in relazione , ovviamente alle mansioni
assegnate) noh anche per scopi personali.

La non osservanza delle Regole sopra elencate potrd compertare sanzioni disciplinari, civili e penali

FTO
T RESPONSABILE DEL TRATTAMENTO DEIL DATL
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Sezione 4 . Misure Di Sicurezza gia Adottate DallEnte

CASA COMUNALE

Infrastrutture

=

>

Sono presenti grate metalliche alle finestre situate al piano terreno deila Casa Comunale.

Gli Uffici dellEnte contenenti fisicamente le banche dati persenali sono protefti con sistemi antincendio
regolarmente manutenzionati {(estintori).

T locali nei quali viene effettuato il trattamento di dati personali sono dotati di pompe di calore.

Al fine di evitare danni ai dati personali tratiati nellipotesi in cui venga a mancare l'erogazione della corrente

elettrica, tutti gli elaboratori collegati alla Rete Locale, sono dotati di gruppo di continuita

Strumenti - Rete LAN / Internet - Antivirus

=

L'nccesso ad Internet avviene attraverso il Server/Router ospitato presso la sede della C. M. VIII di
Macomer su linea ADSL; la connessione ad Internet risulta sufficientemente protetta grazie alla presenza di
un Firewall Hardware, localizzato presso la Comunitd Montana, opportunamente configurato con chiusura delle
porte logiche,

Nonostante manchi una gestione centralizzata del Software Antivirus, ciascun PC ospita il proprio software

che viene regolarmente aggiornato con periodicitd codificata in modalitd autematica

Organizzazicne

o

Sono pregrammati Corsi di Formazione in materia di Privacy e di Sicurezza Informatica rivolti a tutti |
Dipendenti e agli Amministratori.

T Software gestionali utilizzati sono dotati di regolare licenza d'use.

Si provvede ad installare periodicamente e con tempestivita gli ultimi aggiornamenti del sistema operativo e

delle applicazioni (Service pack, Patch)
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Sezione 5 . L'Analisi e la valutazione dei rischi e delle minacce che incombono sui dati personali .-

1| fine delle misure di sicurezza & la protezione dei dati T dati devono essere integri, disponibili quando necessario e
conosciutt solo da chi ha il diritto di accedervi

Per garantire queste qualita & necessario conoscere ed analizzare i rischi che potrebbero inficiarle.

L'Ente & consapevole del fatto che sui dati personali, sensibili e giudiziari oggetto di trattamento da parte degli

incaricati incombono una serie di "minacce potenzicli e reali”

Tali minacce intese come azioni, accidentali o volontarie, di natura ambientale, tecnologica o umana, potrebbero
determinare la compromissione di una o pit delle qualité fondamentali che viceversa i dati personali oggetto di

trattamento debbono sempre possedere e cioé:

a) la disponibilitd, che assicura che l'accesso ai dati sia disponibile quando necessario e che si ottiene
impedendo che l'accesso alle informazioni o alle risorse sia negato senza autorizzazione;

b) lintegritd, che garantisce della accuratezza e della completezza dei dati contenuti allinterno degli
elaboratori o sui supporti magnetici o oftici e che si ottiene impedende che le informazioni siano
modificate senza autorizzazione;

c) la riservatezza, che garantisce che i dati siano conosciuti ed accessibili solo ed esclusivamente dal
personale autorizzato e che si oftiene impedendo che le informazioni siano rivelate senza

autorizzazione.

A tal fine FEnte ha condotto un'Analisi del Rischio che si & svolta attraverso i seguenti passi:

1. Ricognizione dettagliata delle Banche Dati trattate a qualsiasi titolo dallEnte con particolare riferimento al
contesto tecnologico e ambientale nel quale il trattamento viene posto in essere anche in ordine alla
eventuale presenza di misure preventive e protetfive gid adottate daliEnte;

2. Identificazione delle Minacce Reali e Potenziali che incombono sui dati, sugli strumenti e sughi ambienti di cui
sopra;

3. Identificazione delle vuinerabilitd, cioé delle debolezze o criticita relative al contesto in cui operanc o sono
conservati i dati e gli strumenti utilizzati per i trattamenti
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L'Analisi dei Rischi & stata condotta con appreccio di tipo “qualitativo” piuttoste che “quantitativo” in quanto in
quest'ultimo caso si sarebbe avuta la necessitd di procedere ad una misurazione “scientifica” degli eventi, con
sofisticati calcoli probabilistici Viceversa, in considerazione delle dimensioni strutturali dellEnfe, del contesto
ambientale e tecnologico (e nella consapevolezza delle difficoltd oggettive di reperire e censire tutte le informazioni
necessarie per procedere secondo questo secondo tipo di approccio), si & scelto appunto di privilegiare Fapproccio di
tipo "qualitative”, altrettanto efficace in relazione agli scopi prefissati e peraltro in piena coerenza con le indicazion

in tal senso fornite de! Garante

La Fase 1 ha consentito di rilevare e censire in modo analitico tutte le Banche Dati possedute e trattate dal Comune
con evidenza delle seguenti informazioni principali:

= Lufficio ovvero il Settore/Area di Riferimento nel quale la Banca Dati viene detenuta e trattata;
>  Ladenominazione della Banca Dati;
> La Natura dei dati trattati;

=  Le tipologie di trattamento poste in essere;

= Gl Strumenti utilizzati per il trattamento;
& I supporti sut quali sono registrati i dati;

> La tipologia dell'unitd di elaborazione;

=  La sintetica descrizione delle misure di Prevenzione e Protezione,

Nella Fase 2 sono state rilevate una serie di minacce potenziali e reali gravanti sui dati, riconducibili ai seguenti
principali contesti:

=  Ambiente fisico allinterno del quale & allocato hardware o i supporti magnetici o magneto-ottici che
contengono i dati Depo aver individuato i luoghi in cui si svolge il trattamento dei dati e I'esatta ubicazione in
cui si trovano i sistemi di elaborazione e di conservazione degli stessi, & possibile classificare alcuni elementi
di rischio come, per esempio, possibili intrusioni, eventi naturali, furto, accesso di personale non autorizzato,
impossibilita di controllare l'accesso ai locali ecc

=  Risorse Hardware o supporti magnetici o magneto-ottici che contengono i dati ed il software operativo e
gestionale che i elabora. Elementi di rischio da considerare che posseno minacciare le risorse hardware
possono individuarsi in un uso non autorizzato dell’ hardware, nella manomissione, nel furto, negli eventi
naturali.
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=  Risorse Software operative e gestionali che trattano i dati. Con riferimento a queste risorse, gli elementi di
rischio vanno ricercati nella possibilita di accesso non autorizzato alle Banche Dati, nella presenza di codici
non conformi alle specifiche del programma, nella mancanza degli aggiornamenti del software ecc.

=  Retidi trasmissione attraverso le quali "viaggiano” le richieste di trattamento dei dati e i dati stessi;
=  Personale che tratta i dati;

=  Procedure per l'accesso dlle risorse ed ai dati alle quali si conforma il personale che tratta i dati.

Le minacce potenziali, cosi rilevate, sono state pill semplicemente ricondotte ai seguenti tre ambiti principali:
e Infrastrutturale;
= Strumentale;

2>  Organizzativo.

Le minacce reali sono quelle che, tra le minacce potenziali prese in esame, hanno una probabilitd di accadimento

maggiore allinterno delEnte.

Nella Fase 3 sono state rilevate, per ciascuno degli ambiti o contesti analizzati, le specifiche vulnerabilita, intese
come debolezze intrinseche derivanti dalla assenza o dalla inadeguatezza delle seguenti categorie di elementi di
ambito infrastrutturale, strumentale o organizzativo:

2>  collocazione gecgrafica;

= caratteristiche hardware:

=  procedure organizzative;
=

misure di sicurezza gid adottate.

Le minacce reali per ciascun ambito sono state poste in correlazione con le vulnerabilitd presenti nel medesimo
contesto e si & valutato il livello di vulnerabilité di tale minaccia. La minaccia & infatti una potenziale causa di un
evento dannoso al patrimonio Informativo ed Informatico dellEnte La tabella rappresentata in allegato riporta la

correlazione Vulnerabilite del Contesto - Minaccia Potenziale-Evento Dannoso
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Dalle correlazioni riportate nella tabella, allegata al presente documento per farne parte infegrante e sostanziale,
abbiamo valutato il Rischio Residuo cui sono esposti sia il Sistema Informativo dellEnte, sia il Sistema Informatico

che le singole Banche Dati trattate.

Il Rischio Residuo & stato valutato in termini di:
v accettabilitd;

< non accettabilita

con il seguente significato:

v acceitabilitd
riferite sia a basse probabilitd di accadimento della minaccia-evento dannoso, che a contenute vulnerabilité

di contesto.

In questo caso si ritiene che le contromisure di natura ambientale o techico-infermatiche gid adottate, unitamente
a quelle di tipo organizzativo e procedurale, gid adottate o da adottarsi, possano essere sufficienti per gestire il

Rischio Residuo.

Q non accettabilita
riferita sia a medio-alte overc medie probabilita di accadimente della minaccia-evento dannoso che ad un

livello medio-aite di winerabilita di contesto.

La gravita della minaccia unita alle vulnerabilita rilevata & tale per cui ci si trova di fronfe ad un Rischio Residuo
talmente elevato da gestire con assoluta immediatezza, attraverso I'adozione di misure di sicurezza sia minime che

idonee escludendo tassativamente deroghe di alcun genere
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Sezione 5.1° Commento ._ql_ln-. Tabella di. Correlazione - Minacce - (iuingrﬁbil_if&_-_ e -Rischio . Residuo

= il rischio legato a fattori infrastrutturali e ambientali & intrinsecamente connesso alla struttura fisica degh
Edifici dellEnte ed al complesso delle reti tecnologiche e dei sistemi di prevenzione e protezione gid in

esercizio in conformitd al disposto del D. Lgs 626/94.

=  Le minacce che provengono dal contesto tecnologico e strumentale incontrano molte vulnerabilita che possono
essere ricondotte ai seguenti ambiti:
—~  obsolescenza ed inadeguatezza tecnologica degli strumenti;
- inadeguatezza formativa;

- inadeguatezza del personale preposto alla gestione del sistema e delle reti

=  Le minacce che provengono dal contesto organizzativo incontrano molte vulnerabilitd di tipo procedurdle,

oltreche formativo ed in generale di non diffusa cultura della sicurezza nel trattamento dei dati;

In sintesi ne deriva che, senza un adeguato processo di introduzione di una cultura organizzativa e gestionale
sulla sicurezza dei dati ed una conseguente attivitd di formazione continua, nessun intervento
infrastrutturale, tecnologico ed organizzativo potra ridurre il rischio derivante da una condotta umana

eprrata.

L'Ente, consapevole di queste criticitd, in ottemperanza alla norma, si impegna ad adottare specifiche Misure di

Sicurezza sia Minime che Idonee dettagliatamente descritte nella successiva Sezione 6.
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Sezmne.é Mlsure dl Slcurezzu da Qdoﬁ'ar-e daII'En‘re Er garam'lre ia im'eg_rrra e Iu disp_omblh'!'a

'de: dcfl nonche la Em‘l‘ezwne delle ar'ee e de; Iocafl in cur guesﬂ sono conser‘vnﬂ e

cus?odm - Ailega'ro B-al D. !..gs 196/03 Regolo ‘.{9 4

La presente sezione descrive le Misure di Sicurezza che saranno adottate a cura del Titolare del trattamento dei
dati e dei Responsabili designati, per la gestione dei Rischi individuati nella Valutazione di cui dila precedente
Sezione.

Le Misure di Sicurezza da adottare saranno di due fipologie:
=  Misure Minime di Sicurezza, in ottemperanza al Disciplinare Tecnico relativamente ai punti da 1 a 26:
=  Misure Idonee, da adottare sia relativamente alle Banche Dati censite che, in senso pill esteso, in relazione

alfintere Sistema Informative dellEnte ai sensi dellart. 31 del D. Lgs 196/03.

Sezione 6‘.1 Mlsure. Mmlme ch Slcur'ezza Art 33 B L.gs 196/03 Disc:plmur'e Tecmco (Aiiega'ro B

ai D Lgs 196/03) Regoie da 1 Q 26

Misure minime di Sicurezza (Art. 33 D.‘ fgs. 196/03 e Disciplinare Tecnico)

Secondo quanto previsto dall'art. 4, comma 3, lett. a) D Lgs. 196/03, per Misure Minime si intende "“il complesso
delte misure tecniche, informatiche, organizzative, logistiche e procedurali di sicurezza che configuranoe il livelto
minimo di protezione richiesto in relazione ai rischi previsti nell'articolo 31"

La sicurezza viene dunque considerata come Tinsieme di soluzioni tecniche, informatiche, organizzative, logistiche e
procedurali necessarie per ridurre al minimo i rischi di distruzione o perdita dei dati trattati La sicurezza non &

percid infesa come un mero fatto tecnico

Le misure minime di sicurezza sono puntualmente identificate da parte del Legislatore a causa della previsione della
sanzione penale per la loro mancata adozione che vincola al rispetto del principio di tassativita della sanzione

penale.
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In via prioritaria 'Ente procederd all'adozione delle seguenti Misure Minime Di Sicurezza previste dal Codice sulla
Privacy agli articeli 33 e 34 e dal Disciplinare Tecnico nei punti da 1 a 26 e non ancora rese pienamente operative
allinterno degli Uffici dell Amministrazione.

Saranno prescritte per tutte le Banche Dati contenenti informazioni di natura personale, di natura sensibile e di

natura givdiziaria, le seguenti Misure Minime di Sicurezza in aderenza al disposto normativo

D. Lgs. 196/03 - Art 34 comma 1 lett. a) e b): autenticazione informatica, procedure di gestione delle
credenziali di autenticazicne.

Allegato B - Disciplinare Tecnico - Punti 1, 2 e 3

Il trattamento di dati personali con strumenti elettronici & consentito esclusivamente agli incaricati dotati di
credenziali di autenticazione che consentano il superamento di una procedura di autenticazione relativa a uno

specifico trattamento o a un insieme di trattamenti.

Le suddette credenziali di autenticazione consistono in un codice per lidentificazione dell'incaricato associato a una

parola chiave riservata conosciuta solamente dal medesimo soggetto

Ad ogni incaricato sono assegnate una o pili credenzicli per l'autenticazione

Misura da adottare, dall'Ente .

La misura comporta che gli frt
preventivamente mdlwduﬂ mcarlcah P - ;

A tali incaricati soro fornite idonee sredenziali pe? i'au’renhcnzior_xa ;delfﬂ Inr‘a tdsen?i’r& (par'ole chiave,
codici di accesso, smar? car-d) rufer-n“e aEE’accesso di un sofo spemflca ?mﬁcmgn’rp g a pilt trattamenti,
oppure a determinate aperazioni di i, traftamenta L Pl S

Ii sistema mfor‘mc’rsco sarg pr'evehTwamenTe 1mposfafo per cansenﬂre E‘assccaézidneﬁ délle.f credenziali a
specifici Tr'q‘r'ramen‘r; mslema dmperqzmm o ingiem 'rm'r‘rame.hﬂ ] : i

Ii riconoscimento da par‘re det sm‘rema deﬂa c: da zaafa pgr'meﬂeéli super'amen’m de.Ha procedura di
autenticazione. T T R i ; R S S P K

-’;plu opemznom dr tmﬁamenfo siano stati

Si procedera a prevedere come obbligatorio, per laccesso agli strumenti elettronici contenenti dati
personali, l'uso corretto, il mantenimento e la gestione del sistema di credenziali costituito da:

m  USERID - CODICE IDENTIFICATIVO DELLUTENTE

B PASSWORD - PAROLA CHIAVE

Unitamente a ¢ié:
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dovranno essere stabiliti i criteri per Fassegnazione delle credenziali agli incaricati Ad ogni incaricato
dovrd essere assegnata in busta chiusa la coppia di credenziali di autenticazione costituita da USER ID +
PASSWORD per l'accesso ai dati

Ogni incaricato potrd ricevere pill coppie di credenziali.

D. Lgs. 196/03 - Art 34 comma 1, lett. b): adozione di procedure di gestione delle credenziali di

autenticazione

Allegato B - Disciplinare Tecnico - Punto 4

Con le istruzioni impartite agli incaricati & prescritto di adottare le necessarie cautele per assicurare la
segretezza della componente riservata della credenzicle e la diligente custodia dei dispositivi in possesso ed uso

esclusivo dell'incaricato.

Misura da adottare
La norma obbliga il Titolare a impartire istruzioni agli Incaricati con la prescrizione dell'elencazione delle
cautele da adottare per garantire la segretezza defla componente riservata della credenziale

All'atto della consegna formale delle credenziali di autenticazione all'incaricato si provvederd a notificare
allo stesso i criteri da seguire per la corretta gestione delle credenziali ricevute In particolare & fatto
obbligo di:

m  Evitare di tfrascrivere la credenziale in fogli "volanti”,

m  Evitare di digitare la componente riservata della credenziale in presenza di terzi.

D. Lgs. 196/03 - Art 34 comma 1, lett. a) e b): autenticazione informatica, adozione di procedure di gestione
delle credenzigli di autenticazione

Allegato B - Disciplinare Tecnico . Punto 5

La parola chiave, quando & prevista dal sistema di autenticazione, & composta da almeno otto caratteri alfanumerici
oppure, nel caso in cui il sistema operativo non lo permetta, da un numero di caratteri pari al massimo consentito

dallo stesso

La parola chiave non deve contenere riferimenti agevolmente riconducibili all'incaricato

Misura da adottare

La lunghezza minima della Parolﬂ Chiav
migliorarne la sicurezza. !

sfa’r’ 5ceH'a dal LeglsEad'ore suﬂa base d; cqlcola mafe.rnahcn per
Non viene indicate con eScrHezza fdcﬂa nor'ma come sdeve esser‘e compos'ra-. Ia Par'ola Chieve mn viene
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negata la possibilitd di utilizzare parole facilmente individuabili da malinfenzionati come ad esempio il
proprio nome o quello di un familiare del soggetto inferessato.

Allatto della consegna formale delle credenziali di autenticazione allincaricato si provvederd a notificare
allo stesso, i criteri con i quali deve essere definita la parte riservata della credenziale di autenticazione
Si riportano, a titolo esemplificativo e non limitativo, alcuni criteri derivanti dalla buona pratica:

®m  non usare il propric nome, cognome o parti di essi:

® non usare il nome del coniuge, dei figli, dei genitori, la targa della propria autovettura, il codice
fiscale o combinazioni di essi;

non usare date facilmente collegabili: data di nascita, data del matrimonio, etc:

non usare nomi presenti nel vocaboelario italiano o di altre lingue;

non invertire la parale {es. servizi = izivres),

non utilizzare parole, termini di use diffuso e familiare, anche se non presenti in vocabolario:
utilizzare tutte le posizioni consentite dal Sistema per definire la parte riservata:

utilizzare insieme numeri, caratteri minuscoli e maiuscoli;

evitare di ripetere caratteri in posizioni adiacenti;

Fare ricorso, ove possibile, per facilitd mnemonica a parole chiave ricavate da frasi lunghe,
composte da numeri, caratteri minuscoli e maiuscoli

D. Lgs. 196/03 - Art 34 comma 1, lett. b): adozione di procedure di gestione delle credenziali di
autenticazione

Allegato B - Disciplinare Tecnico . Punto 5

La parola chiave, quando & prevista dal sistema di autenticazione, sard modificata dallincaricato al primo utilizzo e,
successivamente, almeno ogni sei mesi In caso di trattamento di dati sensibili o giudiziari sard modificata ogni tre

mesi

Misura da adottare

La durata di una parola chiave non pué essere superiore a sei mesi.
Ti termine massimo per la modifica & dimezzato per i trattamenti di dati sensibili e giudiziari perché tali
dati richiedono protezioni e garanzie maggiori.

Dovrtt essere definita nel sistema informatico, con fassistenza di un seggetto competente a tale scopo
incaricato, e con lausilic di idonei programmi, la procedura per la gestione in forma automatica
dell'obbligo di medifica immediata e successivamente con periodicitd semestrale {ovvero trimestrale nel
caso di trattamenti di dati sensibili e giudiziari) della parola chiave.
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D. Lgs. 196/03 - Art 34 comma 1, lett. b): adozione di procedure di gestione delle credenziali di
autenticazione

Allegato B - Disciplinare Tecnico - Punti 6,7,8

Il codice per lidentificazione, laddove utilizzato, non pud essere assegnafo ad altri incaricati, neppure in tempi

diversi

Le credenziali di autenticazione non utilizzate da almeno sei mesi sono disattivate, salvo quelle preventivamente

autorizzate per soli scopi di gestione tecnica

Le credenziali sono disattivate anche in case di perdita della qualitd che consentono allincaricato faccesso ai dati

personah.

Misura da adottare

Sard necessario, anche attraverso Yassistenza di un soggetto competente a tale scopo incaricato, che sul
sistema informatico sia formalmente introdotto il divieto di riutilizzare, anche in tempi diversi, la parte
non riservata della credenziale di autenticazione, ciog della USER TD. Questa misura & indispensabile al
fine di poter gestire con univocitd associazione dei codici per Videntificazione ad un solo seggetto al
fine di esaminare gli accessi dubbi e sospetti.

Sard inoltre necessario, anche attraverso lassistenza di un soggetto competente a tale scopo incaricato,
osservare le seguenti prescrizioni:

m cancellazione deli'account di un incaricate, previa segnalazione in tal senso del Responsabile, nei casi
di cessazione dal servizio, mobilitd esterna o interna, assenza per malattia o altra causa per periodi
superiori ai sei mesi;

m cancellazione dell'account ove l'incaricato abbia perso le abilitazioni per il trattamenti dai dati.

D Lgs. 196/03 - Art 34  Comma 1 lett e): protezione degli strumenti elettronici e dei dati rispetto a
trattamenti illeciti di dati, ad accessi non consentititi e a determinati programmi informatici.

Allegato B - Disciplinare Tecnico ~ Punto 9

Sono impartite istruzioni agli incaricati per non lasciare incustodito e accessibile lo strumento elettronico durante

uha sessicne di trattamento.
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Misura da adottare

La norma in oggetto demanda al Titolare il compito di individuare, predisporre e comunicare istruzioni
scritte per gli incaricati del trattamento affinché, durante una sessione attiva di trattamento dei dati, lo
strumento utilizzato non rimanga incustodito

Si tratta di una misura di sicurezza organizzativa rivolta dlla protezione dei dati sia da eventuali
manomissioni, sia dall'accesso agli stessi da parte di soggetti non autorizzati

Sard fatto obbligo, anche attraverso l'assistenza di un soggetto competente a tale scopo incaricato, che

tutti i dipendenti dell'Ente provvedano a:

m attivare sulla propria postazione di lavoro un “salvaschermo” che entri in azione dopo tre minuti di
inattivitd del computer;

m  disattivare il collegamento alla rete di trasmissione dati quando non sia necessaria la connessione;

m  spegnere il proprio elaboratore in caso di prolungata assenza dallufficio

D. Lgs 196/03 - Art 34 = Comma 1 lett. e): protezione degli strumenti elettronici e dei dati rispefto a
trattamenti illeciti di dati, ad accessi non consentititi e a determinati programmi informatici

Allegato B - Disciplinare Tecnico - Punto 10

\

Quando l'accesso ai dati e agli strumenti elettronici & consentito esclusivamente mediante uso della componente
riservata della credenziale per l'autenticazione, sono impartite idonee e preventive disposizioni scritte volte a
individuare chiaramente le modalitd con le quali si pud assicurare la disponibilitd di dati o strumenti elettronici in
caso di prolungata assenza o impedimento dell'incaricato che renda indispensabile e indifferibile intervenire per

esclusive necessitd di operativitd e di sicurezza del sistema

S

In tal caso la custodia delle copie delle credenziali di autenticazione & organizzata garantendo la relativa
segretezza e individuando, preventivamente per iscritto, i soggetti incaricati della loro custodia, i quali devono

informare tempestivamente l'incaricato deil'intervento effettuato

Misura da adottare

Sard fatto obbligo di adottare la sequente procedura operativa:

® lincaricato del trattamento dei dati annotterd su un foglio da inserire in busta chiusa e da lui
sigillata la parola chiave che verrd consegnata al proprio Responsabile di Area/Responsabile del
Trattamento:

w la busta verrd aperta, come prescritto dalla norma, qualora si verifichi una prolungata assenza
dell'incaricato e solo ed esclusivamente per esigenze di operativita e di sicurezza del sistema;

m gllatto del ritorno in attivitd, lincaricate, provvederd alla modifica della parola chiave e
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nuovamente alla sua annctazione su foglio secretato e consegnato in custodia al Responsabile di
Area/Responsabile del Trattamento

D. Lgs. 196/03 - Art 34 . Comma 1 lett. ¢): utilizzazione di un sistema di autorizzazione.
Allegato B - Disciplinare Tecnico - Punti 12,13,14,15

Quando per gli incaricati sono individuati profili di autorizzazione di ambito diverso & utilizzato un sistema di

autorizzazione.

T profili di autorizzazione, per ciascun incaricato o per classi omogenee di incaricati, sono individuati e configurati
anteriormente ailinizio del trattamento, in modo da limitare l'accesso ai soli dati necessari per effettuare le

operazioni di trattamento.

Periodicamente, e comungue almenc annualmente, & verificata la sussistenza delle condizioni per la conservazione

dei profili di autorizzazione

Nellambito dellaggiornamento periodico, con cadenza almeno annuale, dellindividuazione dellambito del
trattamento consentito ai singoli incaricati e addetti alla gestione o alla manutenzione degli strumenti elettronici,
viene predisposta la lista degli incaricati redatta anche per classi omogenee di incarico e dei relativi profili di

autorizzazione.

Misura da adottare

La norma in esame disciplina lipotesi in cui agli stessi dati accedane pili incaricati con profili di
AUTORIZZAZIONE DIVERSI Ad esempio, alcuni incaricati possono solo consultare i dati ma non
modificarli mentre altri sono autorizzati al loro aggiornamento, rettifica o cancellazione

L'Ente procederd secondo le seguenti indicazioni:

® sard fatta almeno una volta all'anno una ricognizione per verificare i profili di incarico e saranno
confermati o aggiornafi i trattamenti e le operazioni consentiti ai singoli incaricati;

®  in caso di perdita delle qualitd legittimanti (mobilitd, quiescenza ecc ) di un incaricato, si provvedera
a dare disposizioni per la cancellozione immediata dalfelenco degli incaricati ed alfadeguamento
delle tabelle dei privilegi secondo le necessitd
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D. Lgs. 196/03 - Art 34 Comma 1 lett, e): protezione degli strumenti elettronici e dei dati rispetto a
trattamenti illeciti di dati, ad accessi non consentititi e a determinati programmi informatici.

Allegato B - Disciplinare Tecnico - Punte 16

I dati personali sono protetti contro il rischio di intrusione e dellazione di programmi di cui alfart. 615-quinquies
del codice penale, mediante l'attivazione di idonei strumenti elettronici da aggiornare con cadenza almeno

semestrale.

Misura da adottare
Considerata la circostanza che i Virus attualmente pitt diffusi sono di tipo Infernet Worm con
funzionalitd di mass mailing e che includono ne! loro codice anche attacchi basati su specifiche
vulnerabilita del sistema operativo o delle applicazioni, la prevenzione e gli obblighi di legge richiedone
le seguenti misure tecniche ed organizzative:

O installare € aggiornare frequentemente programmi Anitivirus;

O installare periodicamente gli ultimi aggiornamenti (patch, service pack, hotfix) del

sistema operativo e delle applicazioni;
& formare gli incaricati del trattamento su tali tipologie di rischio.

In particolare si provvederd affinché tuite le postazioni che trattano dati personali siano
costantemente aggiornate con adeguato software antivirus da Sistema Centralizzato. Ii software
Antivirus deve possedere le seguenti caratteristiche minime:

- Residente Tn Memoria;

- Minidisco Emergenza;

- Aggiornamenti Tempestivi del Produttore;

- Scangione Allegati ed e-mail;

- Ricerca Virus nel Baot/Master e nel file di sistema in Tempo Reale;

- Aggiornamento da internet;

- Scansione Virus, Worm, Trojan e mal-ware in generale;

- Capacitd isolamento file infetti

Help On line

Sulla base dell'analisi dei casi, degli incidenti, delle diverse tipologie di virus e worm circolanti, delle
modalita con cui si propaga un'infezione all'interno di un contesto lavorativo, & possibile formulare un
elenco di raccomandazioni utili per la prevenzione e ia prtezione dei dati che saranno osservate all'interno
dellEnte:
0 Consultare, esaminare e diffondere messaggi specializzati di virus alert;
O Nella posta elettronica, quando si introducono allegati, nel caso venganoe inviati documenti scritti
con MS Ward, si usi il formata RTF e non quello Doc;
O Configurare le schermate in modo che sia possibile visualizzare 'estensione dei files;
Non aprire allegati che contengano un'estensione doppia;
O In caso diricezione di una e-mail con oggetto insolito, effettuare un controllo con il mittente
prima di aprire I'eventuale allegato:
0 Non considerare le icone mostrate dagli allegati come garanzia dell'integrita del software:

O
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4 Incaso di ricezione di e-mail non richieste o con contenuti insoliti, non eseguire senza aver
preventivamente valutato la circostanza, collegamenti a indirizzi web presenti nel testo della e-
mail;

O Controllare bene che | CD masterizzati e scambiati siano immuni da virus;

0O Evitare di prelevare software da sorgenti poco affidabili.

D. Lgs 196/03 - Art 34 . Comma 1 lett. e): protezione degli strumenti elettronici e dei dati rispetto a
trattamenti illeciti di dati, ad accessi non consentititi e a determinati programmi informatici

Allegato B - Disciplinare Tecnico - Punte 17

6li aggiornamenti periodici dei programmi per elaboratore volti a prevenire la vulnerabilitd di strumenti elettronici
e a correggerne i difetti sono effettuati almeno annualmente, In caso di trattamenti di dati sensibili o giudiziari

Faggiornamento & almeno semestrale.

Misura da adottare

Il Software utilizzato contiene spesse difetti La ricerca di tali difetti & costantemente fatta dagli
stessi fornitori. Quando viene individuata una vulnerabilitd, i fornitori rilasciano gratuitamente il
software correttivo ma questo non sempre viene installato

L'Ente provvederd affinché venga periodicamente verificato lo stato di efficienza e di capacita di
protezione dei sistemi hardware e del soffware di base sia relativamente ai server che alle singole
postazioni di lavoro.

La verifica dovrd produrre un documento fecnico che dia indicazioni su quanto segue:

B evidenza dei sistemi hardware obsoieti e da dismettere;

B disponibilitd di patch, fix, service pack e nuove versioni da fornire agli utenti, ove possibile tframite
sistemi centralizzati di distribuzione

D. Lgs. 196/03 - Art 34 . Comma 1 lett. f): adozione di procedure per la custodia di copie di sicurezza, il
ripristino della disponibilitd det dati e dei sistemi

Allegato B - Disciplinare Tecnico - Punto 18

Sono impartite istruzioni organizzative e tecniche che prevedano il salvataggio dei dati con frequenza almeno

settimanale.

SIPAL sud
Sicurezza sul Lavoro - Medicina del Lavoro - Redazione dei Piani di Emergenza - Certificazione Prevenzione Incendi - Igiene delle preparazioni alimentari - informazione e
Formazione del Personale - Indagini Ambientaii - Monitoraggic [nquinanti Specifisi - Misurazieni Strumentali - Sicurezza nel Trattamento dei Dati Personali - Sicurezza Informatica -



SER i/Integrati alla Pubblica Amministrazione Locale

Scuold Regionale di Polizia Locale

Via 5. Satta, 55 — 09128 Cagliari CF. e P.I 02848400921

Tei. 07042835 — 070401301 - Fax 0704529135 C5.€90.000,00 (v)
ipal.sardeqna.it - info@sipal.sardedana.it REA 228746

Misura Da Adottare
La misura di sicurezza & finalizzata a garantire che i dati personali trattati siano sempre disponibili e
integri Purtroppo non in tutte le Amministrazioni Pubbliche la cultura della produzione di copie di
salvataggio dei dati appare diffusa.
In alcuni casi Fattivita di salvataggio dei dati viene trascurata, non considerata o non fatta in maniera
sistematica. Per questa ragione il Legislatore ha voluto tutelare I'integritd e la disponibilita dei dati con
una prescrizione tecnico-organizzativa considerata di base nelia cultura della sicurezza informatica.
La produzione sistematica di copie di sicurezza & un processo articolato e di complessa gestione che
richiede tempo.
‘Ente, procederd ad adeguare la propria condotta ai dettami legislativi secondo le specifiche di seguito
riporfate:
2 si individueranno specifiche procedure attraverso le quali sard previsto Fobbligo tassativo di
effettuazione delle copie di sicurezza nelle modalita ritenute opportune da ciascun
Responsabile del Trattamento

In particolare, dovranno essere osservate le seguenti misure di prevenzione e protezione:

m effettuazione di copie giornaliere incrementali su supporti di buona qualitd ed affidabilita. Potrd
essere utilizzato qualsiasi tipo di supporto, magnetico, ottico, scrivibile o riscrivibile Nel caso
di utilizzo di supporto riscrivibile, ottico o magnetico sard opportune verificare attentamente la
correttezza dello operazione di cancellazione del preesistente contenuto;

meffettuazione di copie di dati con cadenza almeno settimanale;

® custodia dei supporti di memoria utilizzati in locale idoneo e separatoe da quello in cui viene
effettuato il trattamento dei dati in esercizio;

® conservazione “perenne”, sino a diversa disposizione delle copie su base annugle:

m verifica almeno settimanale di correttezza delle copie effettuate

Allinterno di ciascuna Area, sard definita unc procedura per quanto concerne:
# Laperiodicitd delle frequenza e la modalitd del salvataggic dei dati;
B La tipologia dei supporti da utilizzare per le copie di backup e il numero di copie da effettuare;

& I criteri da utilizzare per le verifica della correttezza delle copie effettuate.

Ad ogni incaricato sard fatto obbligo di effettuare con periodicitd definita, le copie di backup.

Dati Sensibili ¢ &iudiziari

D. Lgs. 196/03 - Art 34 , Comma 1 lett. e): protezione degli strumenti elettronici e dei dati rispefto a
trattamenti illeciti di dati, ad accessi non consentititi e a determinati programmi informatici

Allegato B ~ Disciplinare Tecnico - Punto 20
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I dati sensibili o giudiziari sono protetti contro l'accesso abusivo, di cui all art. 615-fer del codice penale,

mediante l'utilizzo di idonei strumenti elettronici

Misura da adottare

Gli accessi abusivi comportano tutta una serie di rischi di natura tecnica, operativa e legale.

Pit analiticamente i rischi riguardano:

O Conoscenza dei dati da parte di persone non autorizzate;

Distruzione ¢ perdita totale o parziale dei dati;

Danneggiamento dei dati;

Diffusione di documenti, anche riservati:

Impossibilitd di svolgere operazioni di trattamento dei dati;

Diffusione di pregrammi informatici infetti;

Rallentamento deile capacita del sistema;

Q Perdita di tempo.
Tra le principali circostanze che favoriscono gli accessi abusivi alcune sono ricorrenti e riguardano:
1) Account senza Password o con Password deboli. Tutti i sistemi protetti da
parole chiave deboli o addirittura predefinite sono facilmente attaccabili
2) Numero elevato di porte aperte I sistemi telematici funziohano e

comunicano tra loro attraverso canali di comunicazione che, all'ingresso nel
domicilio informatico de! proprio sistema assumono il nome di Porta. Le porte
sono tante e hanno diverse e precise funzioni. Molto spesso, queste porte
sono lasciate attive, ciog aperte, anche quando noh sono necessarie per
motivi di lavoro. Le porte lasciate aperte, costituiscono una delle maggiori
criticitd per la vulnerabilita del sistema.

ocoeon

divieto assoluto di u’rlilzzar'e coducn
che non seguano le prescmzlom con’re nu’re nellag ; Pt
B obbligo di “chiudere” tuttele pér'i‘e Iogsche i accesso nofi u‘hilzzq suile uné‘ta di elcbomzmne di
tipo server e sulle singole posmzwm di’ l,gvom agenda sul sustem@ operhfiva ° su emenTuah soﬁwcre
di corredo {(firewall per-sonqh) : el : ;

A livello pitt generale si impor';r

B lobbligo di monitorare contirudmente “Yefficienza della profezione defle Rete Locale ‘deliEnte
assicurata dal Firewall al fine di controllare e filtrare il traffico in entrata e gquindi ridurre
fisiologicamente il rischio di accessi abusivi

D. Lgs. 196/03 - Art 34 . Comma 1 lett. f): adozione di procedure per la custodia di copie di sicurezza, il
ripristino della disponibilitd def dati e dei sistemi

Allegato B - Disciplinare Tecnico - Punto 21

SIPAL surl
Sicurezza sul Lavoro - Medicina del Lavoro - Redazione dei Piani di Emergenza - Certificazione Prevenzicne Insendi - Igiene delle preparazioni alimentari - informazione e
Formazione det Personaie - indagini Ambientali - Monitoraggio Inauinanti Specifici - Misurazioni Strumentali - Sicurezza nel Trattamento dei Dati Personali - Sicurezza Informatica -



iy -
SIPAL#
S’é‘i‘”fi‘:“z[;lntegrati alla Pubblica Amministrazione Locale
Scuola Regionale di Polizia Locale

Via S. Satta, 55 ~ (9128 Cagliari CF. e P1 0284840092t
Tel. 07042835 — 070401301 - Fax 0704529135 C5.€90.000,00 (i v)
wv sialsardegna,it - info@sipal,sardegna.it REA 228746

Soho impartite istruzioni organizzative e tecniche per la custodia e fuso dei supporti rimovibili su cui sono

memorizzati i dati al fine di evitare accessi non autorizzati e trattamenti non consentiti

Misura da adottare

Dovranno essere adettate procedure formali affinché:

m  {e copie di sicurezza dei dati siano conservate in luego fisico diverso da quello in cui & ubicata l'unita
di elaborazione utilizzata per i trattamento;

®m le copie di sicurezza siano conservate in luoghi protetti da fonti di calore, campi magnetici,
interferenze elettromagnetiche |, intrusioni, incendi ed allagamenti;

® l'accesso ai locali contenenti le copie sia limitato ai Responsabili, agli Incaricati o alf Amministratore
di Sistema Informatico se individuato,

D Lgs 196/03 - Art 34 . Comma 1 lett. f): adozione di procedure per la custodia di copie di sicurezza, il
ripristino delia disponibilitd det dati & dei sistemi.

Allegato B - Disciplinare Tecnico - Punto 22

T supporti rimovibili contenenti dati sensibili o giudiziari se non utilizzati sono distrutti o resi inutilizzabili, ovvero
possono evenitualmente essere riutilizzati da altri incaricati, non autorizzati al trattamento degli stessi dati, solo
ove le informazieni precedentemente in essi contenute non siano intelligibili e tecnicamente in aleun modo

ricostruibili.

Misura da adottare

®  Sard fatto obbligo a tutto il personale di effeftuare la cancellozione dei supporti non pil utilizzati
attraverso procedure che assicurine la completa cancellazione dei dati in essi contenuti,
suggerendo comungue la distruzione dei supporti nei casi di mancanza di tali garanzie.

D. Lgs. 196/03 - Art 34 . Comma 1 lett. f): adoziohe di procedure per la custodia di copie di sicurezza, il
ripristino della disponibilitd dei dati e dei sistemi

Allegato B - Disciplinare Tecnico - Punto 23

Sono adottate idenee misure per garantire il ripristino dellaccesso ai dati in caso di danneggiamento degli stessi o
degli strumenti elettronici, in tempi certi compatibili con i diritti degli interessati e non superiori a sette giorni.
Misura da adotfare

s Allinterno di ciascuna Area si provvederd offinché per i sistemi che contengono dafi sensibili o

giudiziari (per i quali & previsto un tempo certo di ripristino compatibile con i diritti degli
interessafi non superiore a sette giorni) sia previsto un sistema hardware di emergenza (backup)
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che possa garantire le condizioni minime essenziali di funzionamento dello stesso, sino al ripristino
del sistema principale, previa regolare effettuazione delle copie di backup dei dati e del sistema
operativo unitamente ad una procedura formalizzata che descriva in modo chiaro ruoli, compiti e
scadenze, fempi e modalita di ripristino;

W S5iprovvederd a correggere eventuali bugs {errori) del sistema operativo e degli applicativi.

Allegato B - Disciplinare Tecnico - Punti 25 e 26

Nel caso in cui il Titolare adotti misure minime di sicurezza awalendosi di soggetti esterni alla struttura, per
provvedere alla esecuzione riceverd dallinstallatore una descrizione scritta dellintervento effettuato che ne
attesti la conformitd alle disposizioni del presente disciplinare tecnico.

Misura da adottare

®  Siprovvederd affinché, in occasione di ogni intervento sul sistema informativo, sull’ hardware o sul
software da parte di soggetti esterni allEnte, sia redatta da parte degli stessi una dichiarazione
scritta che ne attesti la regolare esecuzione in conformitd alle disposizioni della Codice ed in
particolare del Disciplinare Tecnico.
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-Se'z_io:né_6".-2 | -M_isu.r'e_'d.i sicurezza Tdonee - Art. 31 D‘..'!-.:gs.,'.;i_g_(:lg?»

Misure di Sicurezza Idonee (art. 31 D. Lgs. 196/03)

La disciplina in materia di protezione dei dati personali impone al Titolare di adottare, oltre alle misure minime
espressamente previste, “idonee e preventive misure di sicurezza" che dovranno fener conto dei seguenti fattori:

Q delle conoscenze acquisite in base al progresse tecnico;

1 della natura dei dati oggetto del trattamento;

G delle specifiche caratteristiche del trattamento, ossia se esso venga eseguito con fausilio di mezzi

elettronici 0 meno

Si osserva, il richiamo esplicito del testo di legge al PROGRESSO TECNICO, che consente una “forbice”
interpretativa particolarmente ampia allinterno della quale far rientrare le varie e possibili misure di sicurezza

Cid spiega il percorso seguito dal Legislatore che ha portato alladozione di due diversi regimi di responsabilita nel
caso di violazione di misure minime o di misure idonee, assegnando alle prime una rilevanza pencle e, alle seconde,
una rilevanza essenzialmente civile, con valutazioni da compiere al verificarsi del caso concreto e tenuto conto dello

stadio di progresso techologicamente raggiunto e delle soluzioni concretamente disponibili sul mercato.

TI risultato del citato percorso seguito dal Legislatore comporta che, le misure idonee non sono identificate dalla
norma ma devono essere sempre aggiornate alle nuove scoperte della tecnologia, mentre, per le misure minime si &

prevista la necessita della puntuale identificazione da parte del legislatore.

L'Analisi dei Rischi esplicitata nella Sezione 5 e nella Sezione 51, ha consentito di rilevare le Minacce Reali ed il
Rischio Residuo che insiste, in senso generalizzato e trasversale, su futte le Aree/Settori dellEnte senza

distinzione e, di conseguenza, sui dati di ogni specifica Banca Dati censita

T} Rischio Residue risultante deve essere abbattuto o quantomeno ridotto (ex Art 31 D. Lgs 196/03) al fine di

evitare che i dati possano andare incontro ai seguenti eventi dannosi:
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QUALITA' A RISCHIO DI PERDITA
EVENTO DANNOSO
DISPONIBILITA'| INTEGRITA' | RISERVATEZZA
FURTO ARCHIVI CARTACEI v .
EVENTO DISTRUTTIVO VOLONTARIO . .
DANNEGGIAMENTO DOCUMENTI CARTACET . v
INAGIBILITA' DEL LOCALT .
FURTO HARDWARE . .
FURTO SUPPORTI MEMORIA . .
GUASTO TECNICO HARDWARE . v
DETERTORAMENTO SUPPORTT MEMORTA . v N
SABOTTAGGIO HARDWARE - : NEREEM
INTASAMENTO POSTA ELETTRO \JICA -5
ERRORI DI TRASMI$SIONE DAT‘-:; |
SABOTTAGGIO RETI DI TRASMIS :IONE .
INTERCERCETTAZIONE ¥ RAFFICO 1 N RETE :
oAt L]
LETTURA, COPIA E Mé‘mﬁéiﬁtoﬁi'ew”:
BANCHE DATI RISERVATE Y Y Y
PERDITA E/O DANNEGGTAMENTO BANCHE
DATI RISERVATE Y Y Y
GESTIONE SICUREZZA ERRATTA . . .
COMPORTAMENTO NEGLIGENTE E
COLPEVOLE Y Y Y
| FURTO CREDENZIALI AUTORIZZAZIONE v v v

A fronte degli Eventi Dannosi che possono essere prodotti sui dati trattati dalle Minacce Reali e dei Rischi Residui
risuftanti dalla Valutazione operata, in questa sottosezione del documento sone riportate le Misure di Sicurezza

Idonee che !'Ente si impegna ad applicare.
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Tali Misure saranno applicate compatibilmente con i vincoli ed i limiti derivanti dalle esistenti infrastrutture edili e
tecnologiche, dalle disponibilita finanziarie e dal Piano delle Assunzioni del Personale e, in armenia, con il piano di
realizzazione degli inferventi strutturali riconducibili ad altre iniziative specifiche
In senso generale si provvederd a sensibilizzare I'Amministrazione sulla problematica relativa alla Sicurezza nel
+rattamento dei Dati Personali, Sensibili e Giudiziari realizzando una serie di interventi (rivolti a ridurre il Rischio
Residuo derivante dalle minacce rilevate) di tipo:

o Infrastrutturale:

o Procedurale;

o Tecnico-Informatico;

Legenda Rischio Residuo (RR) (con il significato assunto in Sezione 5, Sezione 5.1 e nell'Allegato 3)

Tl Rischio Residuo & stato valutato in termini di;

v accettabilitd;

S non accettabilita

con il seguente significato:

v accettabilitd

riferita sia a basse probabilitd di accadimento della minaccia-evento dannoso, che a contenute vulnerabilitd
di conteste.

S non accettabilitd

riferita sia a medio-alte probabilitd di accadimento dello minaccia-evento dannose che ad un livello medio-

alto di vulnerabilitd di contesto.
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INFRASTRUTTURE

1. Furte archivi cartacei Per contrastare il rischio residuo derivarte dal verificarsi della minaccia di accesso
non autorizzato dali'infrastruttura saranno adottate le seguenti misure:
B I [ocali ove si effettuane trattamenti di dati personali sarannc sempre
presidiati dal per sonale incaricato nelle ore d'ufficio e chiusi a chiave in caso
di prolungata essenza del personale La chiave deve essere diversa per ogni
locale

B Tutti i documenti comtenenti dati personali sensibili e giudiziari, devono
essere custoditi in armadi e cassetti chiusi a chiave.

B Fuori dagli orari di lavore nessun ¥ipo di documento deve essere lasciato
incustedito.

B |e chiavi degli armadi non devono essere universali. In caso di prolungata
assenza del personale e fuori dagli crari di lavore le chiavi non devone essere
lasciate alfinterne dellufficio ma dovranno essere custedite da ogni singolo
incaricato del trattamento con copia presse ciascun responsabile in busta
chiusa e sigitlata.

B T documenti idonei a rivelare lo stato di salute e la vita sessuale devono
essere conservali separatamente da agni altro dato la cui finalitd non
vichiede il loro utifizzo. Dove cid non fosse possibile gfi stessi documenti

® dovranno essere conservati in sezioni o sotfofascicoli da conservare chiusi o

con modalitd tali da ridurre la possibilitd di una indistinta consultazione nel
corso delle ordinarie attivitd amministrative.

B La bacheca con allinterno le chiavi degli Uffici saré posta in un luogo non
accessibile da utenti esterni.

M Si darg adeguata informativa affinché sia segnalato tempestivamente da
parte del personale dipendente qualsiasi evento significative che possa
costituire Lna minaccia per la sicurezza degli ambienti.

B Si prowederd dlla installazione ed ol potenziamento di sistemi antintrusione
deil'Ente;

B 5| prowederd a dotare tutto il personale dellEnte di un cartellino di
identificazione ai gensi delle vigenti leggi.

B &l archivi storici saranno dotati di idonee protezioni antintrusione
antincendio e di adeguato impianto di climatizzazione. L'accesso deve essere
controllate Per accedere a tale archivio le persone devono essere
preventivamente autorizzate e nel caso in cui Faccesso awenga dopo Foraric
di chiusura devono essere identificate e registrate
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2. Evento distruttivo Per contrastare il rischio residuo derivante dal verificarsi della minaccia di accesso
volontario ron autorizzato all'infrastrutture saranno adettate le seguenti misure:

W T locali ove si effettuano traftamenti di dati personali saranno sempre
presidiati dal personale incaricato nelle ore d'ufficio e chiusi a chiave in caso
di prolungata agsenza del personale La chiave deve essere diversa per ogni
locale.

M Tutti i documenti contenenti dati personali sensibili e giudiziari, devono
essere custoditi in armadi e cassetti chiusi a chiave.

B Fuori dagli orari di lavoro nessun tipe di documento deve essere lasciafo
incustodito,

B si provederd alla installazione ed al potenziamento di sistemi anfintrusiore
dell'Ente;

W Le chiavi degli armadi non devono essere universali. In caso di prolungata
agsenza del personale e fuori dagli orart di lavore non deveno essere lasciate
® rel rispettivo ufficio e dovrenno essere custodite da ogni singolo incaricato
del trattamento con copia presso ciascun responsabile in busta chiusa e

sigillata,

B La bacheca con allinterno le chiavi degli Uffici sard posta in un luogo nen
accessibile da utenti esterni;

W Si dard adeguata informativa affinché sia segnalato tempestivamente da
parte del personale dipendente qualsiasi evento significativo che possa
costituire una minaccia per la sicurezza deghi ambienti;

B Si provederd a dotare futto il personale dellEnte di un cartelling di
identificazione ai sensi delle vigenti norimative;

B Uaccesso ail'archivie storico deve essere controllato. Per accedere a tale
archivio le persone deveno essere preventivamente autorizzate e nel caso in
cui l'aceesso awvenga dope Forario di chiusura devone essere identificate e
registrate.
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3. Danneggiamento Per contrastare il rischio residuo derivante dal verificarsi della minaccia di accesso
documenti cartacei non autorizzato alinfrastruttura sarannc adottate le seguenti misure:

B T locali ove si effettuenc trattamenti di dati personali saranno sempre
presidiati dal personale incaricato nelle ore d'ufficic e chiusi a chiave in caso
di prolungata assenza del persondle La chiave deve essere diversa per ogni
locale.

M Tur i documenti contenenti dati personali sensibili e giudiziari. devono
essere custoditi in armadi ¢ cassetti chiusi a chiave.

B Fuori dagli orari di Javore nessun tipo di documento deve essere lasciato
incustodito.

B e chiavi degli armadi non devone essere universali. In caso di prolungata
assenza del personale e fuori dagli orari di lavoro non devono essere lasciate
nel rispettivo ufficio e dovranno essere custodite da ogni singolo incaricato
del iratiamento con copia presgo ciascun responsabile in busta chiusa e
sigilata.

B si provwederd alla instaflazione ed af potenziamento di sistemi antintrusione
dellEnte;

B La bacheca con alfinterno e chiavi degli Uffici sard posta in un luoge ron
® accessibile de utenti esterni;

B 5i dard adeguata informativa affinché sia segnalato fempestivamente da
parte del personde dipendente qualsiosi evento significative che possa
costituire una minaccia per la sicurezza degli ambienti:

W Si proyederd a dotare tutto il personale degli uffici di un cartellino di
identificazione ai sensi delle vigenti leggi.

Per contrastare il rischio residuo derivante dal verificarsi della minaccia di
incendio saranno adottate le seguenti misure:

B Saranno verificati e resi pienamente efficienti tutti i dispositivi antincendio
presenti negli ambienti in cui sono effettuati trattamenti di dati personali .

B Se valutato necessario sard incrementato il numero degli estintori a polvere
ea Oz

B Saranno emanate specifiche informazioni e raccomandazioni ed awvisi in
armonia con quanto gid previsto dalla vigente normativa in tema di Sicurezza
sul Lavoro (D. Lgs. 626/94)
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4 Inagibilitd Locdli Per contrastare il rischio residuo derivante dal verificarsi della minaccia di

incendic saranno adottate le seguenti misure:

B sSaranno verificati e resi pienamente efficienti tutti | dispositivi
antincendio presenti negli ambienti in cui sono effettuati trattamenti di
dati personali .

® B Se valutato necessaric sard incrementato il numero degli estintort a
polvere ed a CO;.

B Saranno emanate specifiche informazioni e raccomandazioni ed avvisi
in armonia con quanto gia previsto dalla vigente normativa in tema di
Sicurezza sul Lavoro (D Lgs. 626/94).
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STRUMENTI ELETTRONICI

5. Furto Hardware Per comfﬁsfar-e il rischio residuo derivante dal verificarsi della minaccia di accesso
non_autorizzate all'infrastrurttura sarannc adotiete le seguenti misure:

B I locali ove si effettuano trattatmenti di dati personali saranno sempre
presidiati dal personale incaricato nelle ore d'ufficio & chiusi a chiave in caso
di prolungata assenza del persondle. La chiave deve essere diversa per ogni
locale

M  5i provvederd dlla installazione ed al potenziamento di sistemi antfintrusione
delEnte;

B La bacheca con all'interno le chiavi degli Uffici sard pos*rq in un iuogo non
i a‘:cessublte_'da u'l‘em esternt; | E i ! : ! g

B siida oadeguqto& nnformutva nff,mche sia segmlg’ro tempesthmenfe da&
: par"l‘e d persanale dipendente qucisrasi éventq Slgﬂl'ﬁcu‘!‘lvb che possa@_
: jnacciaper Ia sucure.zza dzgfi ambierfti S Do

1 51 pé'ov' edera a dofar‘e 'hif‘o il persozse!e daglii
P |denfnf|:: &.af gensi dellevgerﬁ'l Ieggrz

f\*’%icfiE di un

6. Furto Supporti Memoria Per oontmsfnm i msc:hw neslducr dermm'a dai ver'tf:mrsl delin mmcccm dr uccessa
non nufnrizzdté all':”nfmsrmﬂura saroAno; ndoﬁa'r seguerﬂ‘ 'rmsure’ P H

® - Saranno emam?e procedur
nei locali ove ha luego la custodia dei supporh magnetici o otticl,

B Sard verificato periodicamente il rispetto delle procedure di cui sopra.
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7. Guasto Tecnico Per contrastare il rischio residuo derivante dal verificarsi di tale minaccia - evento
Hardware dannoso seranno adottate le seguenti misure:

M Tutte le Unitd di Elaborazione saranno acquistate o noleggiate con un periedo
di garanzia on site pari almeno a tre anni;

M Siprovvederd a censire e catalogare tutte le Unité di Elaborazione dell'Ente al
fine di disporre di un quadro sempre aggiornato del livello di obsolescenza
tecnica e degli interventi tecnici effettuati sulle macchine;

B 5i procederd con gradualitd alla dismissione dell' hardware tecnologicamente
obsoleto;

B Si prowederd ad adottare una politica di acquisto delle Unita di Elaborazione
di tipo Server con caratferistiche di ridendanza nei dischi (Mirroring o RAID)
negli alimentatori elettrici e nelle schede di rete

Per comtrastere il mischio residue derivamte dal verificarsi della minaccie di incendio
saranno adottate le seguenti misure:

B Saranno verificati e resi pienamente efficienti tutti i dispositivi antincendio
presenti negli ambienti in cui sono effettuati trattamenti di dati personali .

B Se valutate necessario sard incrementato il numero degli estintori a polvere ed
a COZ.

M Sarannc emanate specifiche informazioni e raccomandazioni ed awvisi  in
armenia con quanto gid previste dalla vigente normativa in tema di Sicurezza
sul Lavoro (D Lgs. 626/94)
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8 Detericramento ! Pper contrastare il rischio residuo derivante da tale evente dannoso saranno adottate
Supperti Memoria le seguenti misure:

W Si prowederd allacquisizione di supporti magnetici o oftici per la
memorizzazione dei dati (CDR, CORW, DVD, nastri, floppy) con caratteristiche
di alta affidabilitd;

B Si provvederd alla custodia delle copie di backup (in numero adeguate alle
necessitd) in luogo adeguate, sufficientemente distante dall’ ambiente in cui
vengono frattati i dati e protette da agenti ambientali (tale da non risentire
delle conseguenze delle minacee di un eventuale evento distruttivo o corruttive
dei sistemi har-dware)'

B s pruwederdnlla cusfodla delle opie déi daﬂ sensﬂ::h e gi@diiziari in ar;f'nﬂgéi 0 3

Per comtrasm

: , te da[ vefrifi&aréi della j,ni;'inccié di in(i:en_g" o
saranng ndoﬂ'a'hz e saguem‘n mnsur-e P Poporor

| Samnno venflcntl'l e {‘561 nemmen‘l'a efﬁcnen‘h :'ru'}'h,l dfsposrhw aa‘hncendno
pr‘esen't: negh nmbtgn‘h in cui sona e‘ffeﬁaatl !raj'tqmeahh di dcsh personail i

w Sra‘ it :necessarlb Bar'd mcna ‘neerl’q*l'o tl nurnero de.gh estmioru
G COz i ; i : i

= Samnno emuno:l’e Speclflche mformznom e r'accormnduznom ed awisi  in
armonia con quanto gid previste dalla vigente normativa in tema di Sicurezza
sul Lavoro (D Lgs 626/94).

9  Sabottaggio Hardware Per contrastare il rischio residuo derivante del verificarsi della minaccia di agcesso
non _autorizzato all'infrastruttura saranno adottate le seguenti misure:

B T locali ove si effertuanc frattamenti di dati personali sarannc sempre
presidiati dal personale incaricato e chiusi a chiave in caso di prolungata
assenza del personale. La chiave deve essere diversa per ogni locale.

B Si provvederd dlla installazione ed ol potenziamento di sistemi antinfrusione
dell'Ente;

La bacheca con alf' mTzr

e chiavi degli Uffici sard posta in un luogo non

: empesﬂvqmen're dce
paﬁe dei persanale dtpenden?e quqléaasi éventd slgmf c'd'hva che possa-
__.cosﬂfume wna fm_mcmaper Ia s:curezzu u‘egfa qmli rrr 1ot : :

. S| p'oWedere a détare Taﬁo il per'sonnle degh ufﬁci'di un: ar‘fellmo
R tdgnfafxcazroneal szh51kieile v[germ Iegga
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10 Intasamento Posta ! Per contrastare il rischio residuo derivante dal verificarsi dalla minaccia  di
elettronica spamming saranne adottate le seguenti misure:

B Saranno emanate specifiche regole di comportamento verso tutto il personale
al fine di renderlo edotte sulluso consapevole e corretto della Posta

® Elettronica 2 dei Servizi Internet;

B Saranno utilizzate sclo e-mail istituzionali con efficace servizio anti-spamming;

¥ sard attuato un programma di gradudle diffusione delta Posta Elettronica
Certificata secondo le raccomandazioni dei programmi
ministeriali/AIPA/CNIPA;

11 Errori di trasmissione in Per contrastare il rischio residus derivante dal verificarsi dalla minaceia di traffico
rete dati anomalo serannc adottate le seguenti misure: :

B Sard rafforzate lesercizio di efficaci strumenti di contrallo del traffico in

rete tesi od evidenziare il fraffico anomalo e far si che in ogni rete

® interconnessa vengano rispettati i relativi requisiti di sicurezza definiti dalle
specifiche politiche, al fine di non creare danni o disservizi;

M  Saranno emanate specifiche regole di comportamento verso tutto it personale
al fine di renderlo edotto sulluse consapevole e corretto della Rete Locale ed
Internet.
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12 Sabotaggic Rete Per contrastare il rischio residuo derivante dal verificarsi di tale evento

dannoso sard adottata je seguenti misura:

M 1 cablaggi defla rete locale saranno mantenutl in cabalette sigillate o
protette, possibilmente, sottotraccia

Per contrastare il rischio residuo derivante dal verificarsi deila minaccia
di 2ccesse non autorizzato alfinfrastruttura saranno adottate ie seguenti
misure:

W I locali ove si effettuano trattamenti di dati personali saranno sempre
presidiati dal personate incaricato e chiusi a chiave in caso di prolungata
assenza del personale. La chiave deve essere diversa per ogni locale

B Sarapno mantenuti in piena efficienza e se possibile potenziati, in tutti
gl uffici, i sistemi di antintrusione soprattutto in quelli collocati al Piano
Terra pitt agevolmente raggiungibili dafl'esterno;

‘" si @ro%:vagderéa‘-._a dota::'eA tutto perscma;e adnzun ﬁarte!lmo ch
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13. Intercettazione traffico Per contrastare il rischio residuo derivante dai verificarsi delle minacce di

di rete accesso non autorizzato ad archivi informatici e impersopamento in_un

altro sogqgetto sararnmo adottate le seguenti misure:

M Saranno mantenuti efficaci sistemi di identificazione ed autenticazione
dell'utente in rete;

® M Saranno mantenuti efficaci sistemni software di controlio delle Intrusioni
in rete;

B Sard promosso, ai fine di ridurre il Rischio Residuo derivante dal
verificarsi di tali minaccia, Futilizzo deila crittegrafia ed in particolare
delta Firma Digitale, con I'sbiettivo di realizzare la sicurezza dei servizi di
rete attraverso una Infrastruttura tecnologica di crittografia a Chiave
Pubblica (PKI}).

14, Lettura, copia e Par contrastare il rischio residuo derivante daila minaccia di accesse non
manomissioni  banche autorizzato agli archivi informatici saranno adotiate le seguenti misure:

dati riservate

B Saranno rafforzate e sottoposte a periodica revisione le misure di
identificazione ed autenticazione dell’‘utente in rete LAN da parte dei
Server Gestionali affinché in ogni rete jnterconnessa vengano rispettati i
retativi requisiti di sicurezza definiti dalle specifiche politiche;

B Saranno sottoposte a periodica revisione le regole di apertura delle porte
necessarie per i servizi pubblici in produzione (tipicamente server web,
server di posta, DNS, FTP);

B L'Ente si dotera di un firewall perimetrale

B Tutte le stazioni di lavoro sulle quali vengono effettuati trattamenti di
dati personali saranno protette a monte da un sistema di Protezione
Personate contro le Intrusioni (Firewall Personale)

® B Sara sottoposto a periodicoe monitaraggio il funzionamento del Firewall

effettuando periocdici test di simulazione di intrusione

Per contrastare il rischio residuo derivante dal verificarsi delle minacce di

impersonamento in_un_ altro soggetto saranno adottate le seguenti
misure:

B Saranno mantenuti efficaci sistemi di identificazione ed autenticazione
dell’'utente in rete;

B Saranno mantenuti efficaci sistemi software di controllo delle Intrusioni
in rete;

W Sard promosso, al fine di ridurre il RR derivante dal verificarsi di tali
minaccia, I‘utilizzo della crittografia ed in particolare della Firma Digitale,
con |‘obiettivo di realizzare la sicurezza dei servizi di rete attraverso una
infrastruttura tecnologica di crittografia a Chiave Pubblica (PKI)
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15, Perdita efo Per contrastare il rischio residuc derivante dal verificarsi dalla minaccia
danneggiamento banche di codice software difettose saranno adottate le seguenti misure:

dati

B Si procedera ad una progressiva omogeneizzazione delle versioni dei
sistemi operativi delle unity di elaborazione alle ultime versioni in
commercio (Windows, Linux o altri sistemi operativi, Ms-Office,
privilegiando | programmi OPEN SOURCE ed applicando la norma sul
riuso del software in P A);

M Saranno emanate Regole di Comportamenti rivolte a tutto il perscnale
specificant] ‘obbligo di utilizzare solo ed esclusivamente software con
regolari diritti di proprieta da parte dell’'Ente;

B  Sard realizzato e mantenuto sempre agglornate un invertario delie
risorse software dell’'Ente, preferibilmente utilizzando sistemi, economici
e di facile utilizzo da parte di tutto il personale,

Per contrastare il rischio residuo derivante dal verificarsi dalla minaccia
di codice software maligno saranno adottate e seguenti misure:

B Si provvederd a mantenere in piena efficienza i Software Antivirus.
L'automatismo e la tempestivita degli aggiornamentt disponibili per tutto
il personale elimineranno in modo significativo i rischi derivanti da tate
minaccia.

W L'Ente si doterd di un server antivirus da sistema Centralizzato in modo
da provvedere in tempo reale alla distribuzione del software e degli
aggiornamenti agl utenti collegati in rete,

Per contrastare il rischio residuo derivante dal verificarsi della minaccia
di accesso non autorizzato all'infrastruttura saranno adottate le seguenti
misure:

B I locali ove si effettuano trattamenti di dati personali sarannc sempre
Q presidiati dat personale incaricato e chiusi a chiave in caso di prolungata
assenza del personale La chiave deve essere diversa per ogni locale

B Saranno mantenuti in piena efficienza e se possibile potenziati, in tutti
gli uffici, i sistemi di antintrusione soprattutto in guelli collocati al Piano
Terra pil agevoimente raggiungibili dall‘esterno;

"T‘IOH EIC'GESSbe!é‘ da teEnti Esté'r‘m*

R S dara gdeguatsa ; 1nformatwa affi né:l'_le sia; segnalat@ itempestiy amente
: dat parte deli ersonafe dlpendenté‘;qﬁaislasi avento’. sugnlﬁcatwor che:__
possa costltmre una mlnaccia per laisicurezza degl; ambsentl' A

H_ICTH pgowedera a_ cl?otare tutto I! personal degl] u‘fﬁ E¢:1| un. ar’telhno i:
H 1dent|ﬁcazmne af: sensn de!le vugent{ Iegg H i :

Per co trastare :I mschie& reslduc d

ante da:vernf‘carsl delia mmaccras’:

e resi. pienamente_” . fﬁCiéﬂtlz Lt i d|sposu:m
antmcendlo presentl negli ambiegnti in cul sono effettuati trattamenti di
dati personali

M Se valutato necessario sara incrementato il numero degli estintori a
polvere ed a CO,

B Saranno emanate specifiche informazieoni e raccomandaziont ed avvisi in
armonia con quanto gia previsto dalla vigente normativa in tema di
Sicurezza sut Lavoro {D. Lgs. 626/94).
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ORGANIZZAZIONE

16,  Gestione  Sicurezza Per contrastare il rischio residuo derivantz dal verificarsi della minaccio di
errata comportamento errato saranno adottate le seguenti misure:

B Sard curata la formazione “continua” dei Responsabili e degli incaricati in
tema di Sicurezza nel trattamento dei Dati ed in particolare sulla correfta
gestione delle Unitd di Elaboraziene in armonia con quanto previsto nelle

® Sezione 9 del presente documento;

W Saranno impartite, chiare istruzioni seritte riguardanti i compiti assegnati
agi incaricati in tutte le fesi di tratfamento dei dati persondi e ove
necessario saranno appos avvisi in bacheca

17 Comportamento Per contrastare il rischio residuo derivante dal verificarsi di tale evento dannoso
Negligente e colpevole saranno adottate le seguenti misure:

B Sard affettata una rilevazione puntuale delle reali esigenze informative di

accesso alla Rete Internet da parte del personale interno, al fine di ridurre
® gli accessi generalizzat! alla Rete ¢ di conseguenza la possibilita di contrarre
virus informatici;

B Sard confermato il divieto di utilizzo di caselle di posta personali ed obbligo
di utilizze di caselle di posta istituzionale detate di servizio antispamming,
antivirus, meglio se certificate

18 Furto Credenziali Per conmtrastare il rischio residuc derivante dal verificarsi della minaccia di
accesso non autorizzato saranno adettate le seguenti misure:

B Sard curata la formazione continua degli Incaricati sul tema specifico della

® custodia e buon uso delle credenziali

8 Saranno emonate gpecifiche norme volte a sensibilizzare gli incaricati
sull'uso corretto delle credenziali e sulle sanzioni per IEnte in caso di
emissione di tale adempimento
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Sézio_né. 7. Descnzrone dzl Criteri e delle Modalﬂ-u per' ;I rlpms'rmo delle dlspombihfu dei dah in segurfo a

dls‘h'uzmne 0 danneggmmerrro (Regoln 19 5e Regoln 23 Allegn?o B nl D Lgs 196/03 )

Disciplinare Tecnico - Allegato B ol D. Lgs. 196/03

Regola 19 5. Descrizione dei criteri e delle modalita per il ripristine della disponibilita dei dati in seguito a

distruzione o danneggiamerrto di cui al successivo punto 23;

Regola 23 Sono adottate idonee misure per garantire il ripristino dellaccesso ai dati in caso di
danneggiamento degli stessi o degli strumenti elettronici, in tempi certi compatibili con i diritti degli

interessati e non superiori a sette giorni

Nella presente sezione sono descritti i criteri e le modalitd per il ripristine della disponibilita dei dati sensibili o giudiziari
in seguito a distruzione o danneggiamento degli stessi o degli strumenti elettronici sui quali sono conservati, secondo

quanto prescritto dalla Regola 23,

I! ripristine o Disaster Recovery & quel processo che consente di ripristinare il normale o indispensabile funzionamento

delloperativita del sistema e il trattamento dei dati interrotti da un evento indesiderato di natura eccezionale

1] piano di Disaster Recovery definisce percid le procedure tecniche e organizzative alternative e sostitutive rispetto a
quelle normalmente in uso, per fronteggiare un evento catastrofico che renda indisponibili le risorse dellEnte deputate

alle operazioni di elaborazione e trattamento dei dati

{attivita pratica di ripristino della disponibilitd dei dati consiste nelf'eseguire una nuova installazione di tutti i file di dati,
dei programmi, del software di base che I'evento indesiderato ha aiterato o distrutto, ovvero nella sostituzione delle
componenti tecnologiche hardware che hanno provocato linterruzione dei trattamenti. La nuova installazione avviene
utilizzando le pid aggiornate copie di sicurezza fatte su supporti o sistemi di riserva, accertandone preventivamente

lintegritd.

La previsione da parte del Legislatore dellobbligo di *istruzioni organizzative e tecniche” che prescrivano il salvataggio dei
dati con una cadenza almeno settimanale mira a fare in mode che, in caso di “disastri informatici” non venga meno uno degli

obiettivi principali della sicurezze nel tratfamento dei dati: la disponibilita dei dati stessi
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In considerazione della capienza dei moderni supporti di memorizzazione, la cadenza settimanale del backup dei dati si
configura come una misura letteralmente MINIMA (Regola 18 Allegato B al D Lgs 196/03) e sarebbe opporiunc orientare

gli Uffici dellEnte verso una procedura di backup dei dati automatizzata a cadenza giornaliera.

1] Programma delle Azioni, ol quale si conformano tutte le Aree dell'Ente che trattano dati di notura sensibile e

giudiziaria, atto ad assicurare il ripristino dei Sistemi, assumerd il nome di Piano di Continuitd Operativa.

Esso sard composto da due categorie di azioni:
= Azioni o Misure Preventive

=  Azioni di Ripristine

Piano di Continuitd Operativa - Misure Preventive

1. Saranno osservate tutte le prescrizioni normative in ordine all'ambiente fisico, all' hardware ed al
software su cui risiedono i dati secondo le prescrizioni contenute nella Sezione 6 - Misure Minime di
Sicurezza e Misure Tdonee di Sicurezza ;

2. Saranno effettuate con regolaritd le copie di sicurezza dei dati secondo le prescrizioni specificate
dalla Regola 18 del Disciplinare Tecnico e nella Sezione 6 rif. Regola 18 del presente Documento;

3 Per tutte le Aree, allinterno delle quali vengono effettuati trattamenti di dati sensibili/giudiziari,
sard messa a disposizione un'unita di elaborazione di “backup” dotata di tutti gli strumenti elettronici
necessari per la ripresa dei trattamenti interrofti nelle modalitd richieste dalle legge, previa
importazione dei dati di backup:

4  Sard cura degli incaricati allo scopo nominati tenere traccia, con diligente cura, delle operazioni di
trattamento effettuate sui dati ol fine di consentire una pili agevole ricostruzione dei dati in fase di
ripristino;

5 Saranno impartite idonee istruzioni agh incaricati affinché rispettino le citate prescrizioni ed
eseguano | compiti assegnati in modo corretto e conforme alla norma. segnalando eventucli pericoli in

modo Tempestivo e chiaro al fine di consentire un efficace e rapido intervento da parte det
responsabili;

6. Saranno effettuate test redli di ripristino dei dati almeno una volta egni sei mesi, utilizzande i sistemi
sopra descritti

Piano di Continuitd Operativa - Azioni di Ripristino

L'azione di ripristino ha I'obiettive di restituire piena. funzignalifd ed. efficienza al, sewazjo d; accesso ai dati
interrotto e rendére qumdn rnm:me le perdi're causa're daﬁ Fn're.r'ruzmna de?l cet‘l'!wfc

Per il Ripristino, an \i_olfn
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1

a partire del fermo della unita di elaborazione e dalla conseguente impossibilita di proseguire per un
tempo non determinabile, si dard avvio al Piane di Continuitd Operativa:

si provvederd, in primo luogo, in caso di interruzione dellaccesso ai dati che possa creare un
disservizio al pubblico, a fornire tempestiva informazione, tramite avviso in Albo Pretorio, notizia sul
Sito Internet e, se valutato necessario, attraverso gli organi di informazione;

si provvederd quindi a mettere in essere tutte le azioni necessarie per assicurare il ripristino della
unitd di elaborazione principale di esercizio (tramite assistenza tecnice interna e delle Ditte
specializzate);

in parallelo a tale attivitd saranno recuperati. dagli appositi armadi o contenitori, i supporti utilizzati
per le ultime copie di backup effettuate;

sard recuperata e verificata ogni eventuale documentazione cartacea utile a ricostruire con
correttezza la situazione pill aggior nata possibile prima dellevento che ha determinato if fermo del
sistema;

sard attivato e reso pienamente funzionante il sistema di backup, preventivamente predisposto.

si provvederd ad effettuare, nel sistema di back up, il recovery della ultima copia dei dati e delle
transazioni del giorno sino al perfetto allineamente dei due sistemi. Se necessario sard
preventivamente installato il software operativo ed applicativo necessario per il buon funzionamento
dei programmi di trattamento dei dati;

si testerd la corretta esecuzione delia procedura di ripristino dei dati nel sistema di backup e se
positivo si restituird il servizio interrotto al pubblico. Non sard indispensabile in questo frangente
disporre di tutte le funzionalitd ma solo di quelle minime indispensabili per assicurare la ripresa delle
attivitd al pubblico;

si opererd sul sistema di backup applicando le stesse regole e misure di sicurezza del sistema
principale di esercizio ed inolire si provvederd al ripristino del funzionamento del sistema principale
di esercizio: si procederd in senso inverso a quanto eseguito, con un recovery delle copie di dati dal
sistema di backup a quello di esercizio
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Di seguito si riporta una tabella sinfetica riepilogativa delle procedure adottate dallEnte per il salvataggio dei dati.

CRITERE E PROCEDURE PER IL SALVATAGGIO DFI DATI DA PARTE DELL'ENTE

CRITERL E PROCEDURE PER | LUQGC DI CUSTODIA STRUTTURA DI PERTODICITA’ DEL BACK
Ii. SALVATAGEIO DELLE COPIE DI BACK UP | REFERIMENTO up

Ciascun Ufficio deliEnte I supporti di memoria CASA COMUNALE Il back up & effettuato
procede autonemamente alla | utilizzati per il back up secondo le esigenze proprie
effettuazione di copie di vengono conservati in armadi di ciascun Ufficio/Servizio

back up dei dati contenuti | o cassetti muniti di in assenza di qualsivoglia

sui singoli Client, secondo le | serratura a cura di ciascun regolamentazione in

roprie esi in i ‘ ;
proprie esigenze, in modo del| ufficio procedente matenia.

tutto autenomo, non . I
In ogni caso, le copie di
regolamentato e cen .
sicurezza vengono
pericdicitd non
effettuate clmenc una
espressamente definita

' voita al mese.
{seppure almenc mensile).

I supporti di memoria
utilizzati per i salvataggi
sono costituiti da €D, floppy
disk ovvero DVD.

In particolare, I'Ufficio
Ragioneria procede
mensilmente ad
effettuare le copie di
sicurezza dei dati
ospitati sull'elaboratore,
utilizzando dei floppy disk
come supporti di memoria
che poi vengono custoditi
all'interno di un cassetto
dotato di serratura,
L.'Ufficio Servizi Sociali
provvede mensilmente ad

effettuare il backup dei
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dati su CD
successivamente custoditi
in supporti muniti di
serratura.

Anche i Servizi
demografici, la Polizia
Municipale, 'Ufficio
Economato, 'Ufficio del
Messo comunale, i
Tributi, il Commercio ed
il Protocollo procedono
con cadenza mensile a
realizzare le copie di
sicurezza dei dati su CD
che vengono custoditi
allinterno di un cassetto

munito di serratura,
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Sezione 8  Previsione di interventi formativi

Disciplinare Tecnico

Regola 19.6 Previsione di interventi formativi degli incaricati del trattemento, per renderli edotti dei rischi
che incombone sui dati deile misure disponibili per prevenire eventi dannosi, dei profili defla disciplina sulia
protezione dei dati personali pili rilevanti in rapporto alle relative attivitd, delle respensabilita che ne
derivano e delle modalitd per aggiornarsi sulle misure minime adottate dal titolare La formazione &
programmata gid al momento dell'ingresso in servizio, nonché in occasione di cambiamenti di mansieni, o di

introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati per sonali;

Ii Titolare del trattamento dei dati deve, per legge, prevedere interventi formativi tesi a rendere formati e consapevoli
gli incaricati del trattamento su quanto viene disposto dalla legge in materia di protezione dei dati personali, nonché su
quanto sia contenuto nel D P.5

Questo significa che lincaricate deve conoscere non solo quanto prescritto dalla norma ma anche quanto predisposto dal
titolare per la gestione dei dati e dei trattamenti allinterno delfEnte

L'utilizzo da parte del Legislatore della parola “previsione” si deve interpretare nel senso che non & sufficiente che la
formazione avvenge una fantum, ma & necessario che sia continua, ogniqualvolta avvengano cambiamenti di mansione degli
incaricati, vengano introdotti nuovi strumenti o modalitd con cui i dati sono trattati, oppure vi sia il rischio che si

verifichino gravi problemi in ordine alla sicurezza.

L'Ente & consapevole che |'adeguamento alla norma, avrd un impatte considerevole sulla propria organizzazione interna.
Nel corso delle precedenti annualita I'Ente ha realizzato percorsi formativi specialistici in materia di riservatezza
nel trattamento dei dati personali rivolti a tutti i soggetti che a qualsiasi titclo trattino dati personali nell'ambito
dell'Amministrazione.
Per il futuro I'Ente ha elaborato un pregramma formativo finalizzato a perseguire i seguenti obiettivi principali:
- consentire il raggiungimento del'adeguamento alla norma da parte dellEnte rendendo i discenti edotti sui rischi
che incombone sui dati e sulle misure di prevenzione e protezione disponibili per prevenire eventi dannosi;
- informare gli operatori in relazione ai profili di responsabilitd personale e patrimonicle previsti dalla vigente
normativa in materia;
- analizzare la problematica del contemperamento tra futela del diritto alla riservatezza nel frattamento di dati
personali in relazione e altri diritti fondamentali in Pubblica Amministrazione come il diritto alla trasparenza

dellazione amministrativa o il diritto elfaccesso agli atti;
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- estendere il programma formative oltreché agli incaricati direttamente coinvolti nel trattamento dei dati, come
previsto dal Disciplinare Tecnico, a tutte gli altri soggetti che a qualsiasi titolo interagiscono in questo processo.

I soggetti coinvolti nel Piano Formativo apparterranno alle seguenti categorie:

a) Amminisiratori del'Ente (Sindaco, Assessori, Consiglieri )

b} Responsabili di Area/Servizio/Settore (e quindi Responsebili del Trattamento dei dati )

c) Incaricati del Trottamento

d) Amministratori di Sistema e Tecnici - Informatici che presiedono alla gestione del Sistema Informativo
dellEnte

2) Dipendenti Tutti, Lavoratori a Progetto, Professionisti convenzionati

La formazione verrd erogata sia al momento dell'ingresse in servizio, che in occasione di cambiamenti di mansioni, o di

introduzione di nuovi significativi strumenti, rilevanti rispetto al trattamento di dati personali

Le tematiche trattate saranno le seguenti:

1) Sensibilizzazione sulle problematiche legate alla tutela della riservatezza e sulla loro importanza Analisi e studio

della Politica di Sicurezza in materia che FEnte intende attuare La formazione avrd anche lobiettivo di
trasmettere il messaggio che la tutela della privacy, che di per sé costituisce adempimento ad obbligo normativo,
potrd anche contribuire a garantire 'Ente daf rischio di perdite o comunque compromissicne del lavoro svolto

dagli uffici;

2) Formazione sugli aspetti generali della Norma e sull'adeguamento alle stesse sia in presenza di archivi cartecei

che di banche dati elettroniche;

3) Formazione sullanalisi dei rischi, con riferimento alle Misure di Sicurezza da adottare, sui contenuti del

Disciplinare Tecnico in relazione ai trattamenti ed alle operazioni di manutenzione e ripristino dei dati ed ai
diversi comportamenti da tenere ai diversi livelli di responsabilita sia nel quotidiano che nelle situaziont di

emergenza;

4) Formazione sui contenuti tecnico informatici del Codice ed in particolare sulle prescrizioni confenute nel

Disciplinare Tecnico {minacce, rischi, software, strumenti anti-intrusione, backup, supporti rimovibili, etc).

I Soggetti sarannc coinvolti nelle tematiche sopra esposte come da prospetto che segue:
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Sezione' 9. Trattamento di dati personall affidati allesterno Regola 19.7 Allegato B ol D Lgs 196/03

Disciplinare Tecnico

Il fitolare prowede a descrivere i criteri da adottare per garantire ladozione delle misure minime di
sicurezza in caso di frattamenti di dati personali affidati, in conformitd al codice, all'esterno della struttura

del titolare.

Quoalora I'Ente proceda ad affidare alfesterno ( a Societd, Cooperative, Liberi Professionisti ecc } la gestione di
Servizi o Attivita che comportine il trattamento di dati personali, & necessario che il soggetio al quale viene
affidato lncarico rilasci specifiche garanzie (anche assumendo l'obbligo in sede di stipula della convenzione o del
contratto con cui si disciplina taffidamento del Servizio o della attivitd) al Comune con riferimento al rispetto del
D Lgs. 196/03 nelle operazioni di trattamento dei dati personali.
Tn particolare, il soggetto esterno al quale viene affidato il trattamento dei dati da parte del Comune deve
impegnarsi a:
¢ Trattare i dati ai seli fini dell'espletamento dellincarico ricevuto;
s  Adempiere a tuiti gli obblighi previsti dal Codice per la protezione dei dati personali (D. Lgs. 196/03):
«  Comunicare il nominativo del soggetto (persona fisica) Titolare del trattamento dei dati e, se presenti, il
nominativo dei soggetti individuati quali Respensabili del frattamento dei dati;
o Rispettare le istruzioni specifiche eventualmente ricevute dal Comune per il trattamento dei dati
personali;
 Relazionare per iodicamente sulle misure di sicurezza adottate e informare immediatamente I'Ente in caso
di situazieni anomale o di emergenza.
Con riferimento al trattamento di dati personali dellEnte, affidati a soggetti esterni allo stesso, si procederd

secondo le prescrizioni contenute nella presente Sezione e riassunte nella tabela che segue.
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Misura da adottare

Il soggetto esterno affidatario di operazioni di trattamento su Banche Dati dellEnte fornird le seguenti
garanzie:

1 di essere consapevole che i dati che gestird nell'espletamento dell'incarico ricevuto, sono dati personali e,
come tali, gli stessi potranno essere trattati ai solt fini dellespletamento delfincarico in essere con
I'Amministrazione;

2 di ottemperare agli obblighi previsti dal Codice per la protezione dei dati personali;

3. di adottare tutte le istruzioni specifiche eventuaimente ricevute dallEnte per il trattamento dei dati
personali integrandole evertualmente con le procedure gid in essere;

4 di impegnarsi a relazionare annualmente sulle misure di sicurezza adottate e di allertare immediatamente
'Ente in caso di situazioni anomale ¢ di emergenza;

5. di impegnarsi a stipulare idonea polizza assicurativa per Responsabilitd Civile per un importo pari ad €
1 500.000,00 e di riconoscere il diritto dellEnte a verificare periodicamente lapplicezione delle norme di

sicurezza adottfate.
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Lefto, Confermato e Sottoscritte il 1903 2008

Dott. Danile Cannas
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